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OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa dla Przedsiebiorstwa
Wodociaggdéw i Kanalizacji Sp. z 0.0. w Radzyminie

* o %

1. Informacje ogoélne

1.1. Nazwa zamodwienia

Nazwa zamowienia:” Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa dla Przedsiebiorstwa
Wodociggdéw i Kanalizacji Sp. z 0.0. w Radzyminie”

Przedmiotem zamdwienia jest dostawa, wdrozenie, konfiguracja, integracja, hardening, uruchomienie,
przetestowanie, udokumentowanie oraz wsparcie powdrozeniowe zintegrowanego rozwigzania
cyberbezpieczenstwa IT/OT dla Przedsiebiorstwa Wodociggdéw i Kanalizacji Sp. z 0.0. w Radzyminie,
realizowanego w ramach Projektu ,,Zwiekszenie cyberbezpieczenstwa Przedsiebiorstwa Wodociggow i
Kanalizacji Sp. z 0.0. w Radzyminie” dofinasowanego ze srodkéw Instrumentu na rzecz Odbudowy i
Zwiekszenia Odpornosci oraz Unii Europejskie j- NextGeneration EU, projektu grantowego
»Cyberbezpieczne Wodociagi” .

1.2. Cel zamoéwienia
Celem zamoéwienia jest podniesienie poziomu cyberbezpieczenstwa srodowiska IT/OT Zamawiajgcego
poprzez dostarczenie i wdrozenie spdjnego rozwigzania.

1.3. Charakter zamoéwienia

Zamowienie stanowi jeden zintegrowany pakiet technologiczny. Obejmuje zaréwno dostawe sprzetu,
oprogramowania i licencji, jak réwniez czynnosci niezbedne do uruchomienia, skonfigurowania,
zintegrowania, zabezpieczenia, przetestowania i odbioru rozwigzania.

Zamawiajacy nie dopuszcza realizacji przedmiotu zamowienia jako zbioru niezaleznych dostaw bez
zapewnienia odpowiedzialnosci Wykonawcy za wdrozenie, integracje i dziatanie catosci rozwigzania.

2. Zakres zamoéwienia

2.1. Zakres podstawowy
Przedmiot zamdwienia obejmuje dostawe i wdrozenie nastepujacych komponentow:

1. oprogramowania typu XDR dla stacji roboczych i serweréw — 25 urzadzen koricowych objetych
ochrong,

2. urzadzen UTM/firewall dla lokalizacji objetych projektem 5 szt.,

3. serwerdw fizycznych niezbednych do zainstalowania produktu lub wdrozenia rozwigzania z
zakresu bezpieczenstwa w tym ustug HA — 3 szt.,

4. zarzadzalnych urzadzen sieciowych z obstugg VLAN, MACsec, standardu 802.1x (switch) — 2 szt.
switch typ |, 2 szt. switch typ Il;

5. oprogramowania/licencji NAC dla 150 urzadzen koricowych,

6. systemu operacyjnego serwerowego, na ktérym zainstalowany bedzie system lub wdrozone
rozwigzanie z zakresu cyberbezpieczenstwa - 3 szt.,

7. licencji dostepowych CAL, do systemu, na ktérym zainstalowany bedzie system lub wdrozone
rozwigzanie z zakresu cyberbezpieczenstwa - licencje dla 25 uzytkownikow;

8. oprogramowania SIEM, wdrozenie system typu opensource,

. urzadzen NAS — 2 szt.,

10. $rodowiska wirtualizacyjnego, dedykowanego do systemoéw, na ktérych zostanie zainstalowany
produkt z zakresu cyberbezpieczernistwa,

11. serwera do wykonywania kopii zapasowych — 1 szt. serwera do backupu

12. oprogramowania do monitorowania infrastruktury informatycznej, wdrozenie system typu
opensource,

13. narzedzia do analizy powtamaniowej i zabezpieczania dowoddw cyfrowych, wdrozenie systemu
typu opensource,

14. systemu MFA,



15. szafy RACK, do produktéw i rozwigzan z zakresu bezpieczenstwa — 1 szt.,

16. oprogramowania do zarzadzania podatnosciami,

17. ustug wdrozenia, konfiguracji, integracji, hardeningu, testéw i odbioréw,

18. ustug utrzymania i wsparcia powdrozeniowego,

19. szkolenia specjalistycznego administratoréow i oséb odpowiedzialnych za eksploatacje
wdrozonych rozwigzan.

2.2. Zakres ustug Wykonawcy
W ramach realizacji zamoéwienia Wykonawca zobowigzany jest w szczegolnosci do:
1. przeprowadzenia analizy przedwdrozeniowej w zakresie niezbednym do prawidtowej realizacji
zamowienia,

2. opracowaniaiuzgodnienia z Zamawiajgcym planu realizacji,

3. dostawy sprzetu, oprogramowania i licencji,

4. instalacji urzadzen i oprogramowania,

5. konfiguracji podstawowej i zaawansowanej,

6. integracji komponentdéw rozwigzania,

7. wykonania hardeningu dostarczonych i wdrazanych komponentéw,

8. wykonania testéw funkcjonalnych, konfiguracyjnych, integracyjnych i odbiorowych,

9. sporzagdzenia dokumentacji powdrozeniowej,

10. przeprowadzenia szkolenia specjalistycznego dla administratoréw,

11. zapewnienia wsparcia powdrozeniowego i utrzymaniowego w zakresie okreslonym w OPZ i

umowie,
12. udziatu w procedurze odbioréw czgstkowych i odbioru koncowego.

2.3. Wytaczenia z zakresu zamoéwienia

Przedmiot niniejszego zamowienia nie obejmuje swiadczenia ustugi SOC; niniejsze zamdwienie obejmuje
jedynie techniczne przygotowanie srodowiska do pézniejszej integracji z ustugg SOC. Wymagania
dotyczace SIEM nalezy rozumie¢ jako wymagania techniczne wobec dostarczanego rozwigzania, a nie
jako obowigzek swiadczenia ustugi SOC.

3. Srodowisko objete wdrozeniem

3.1. Lokalizacje

Rozwigzanie obejmuje srodowisko Zamawiajgcego w nastepujacych lokalizacjach:
1. Siedziba PWiK, ul. Komunalna 2 w Radzyminie
2. Oczyszczalnia Sciekéw Komunalnych (OSK), ul. Ksiezycowa 13 w Radzyminie
3. Stacja Uzdatniania Wody (SUW), ul. Batalionéw Chtopskich 8 w Radzyminie

3.2. Charakter srodowiska

Srodowisko Zamawiajgcego obejmuje elementy IT oraz wybrane elementy OT istotne z punktu widzenia
cyberbezpieczenstwa, w szczegdlnosci stykéw IT/OT, komunikaciji sieciowej, dostepu zdalnego,
monitoringu, backupu, kontroli dostepu i segmentac;ji.

Wykonawca jest zobowigzany prowadzi¢ prace w sposéb minimalizujgcy ryzyko zaktdcenia ciggtosci
dziatania Zamawiajacego, w szczegdlnosci w odniesieniu do systemow i lokalizacji wspierajacych
dziatalno$é operacyjna przedsiebiorstwa wodociggowo-kanalizacyjnego.

4. Wymagania ogolne dla rozwiazania

4.1. Wymagania architektoniczne
Rozwigzanie powinno obejmowac lub wspierac:
1. spodjny system cyberbezpieczenstwa IT/OT,
centralne zarzadzanie kluczowymi mechanizmami bezpieczenstwa,
segmentacje sieci i separacje ruchu IT/OT,
centralizacje logéw i zdarzen bezpieczenistwa,
monitoring dostepnosci i stanu infrastruktury,

aoprpwd
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9.

10.
11.
12.
13.
14.

ochrone sieci i styku z Internetem,

ochrone stacji roboczych i serweréw,

centralizacje logéw i zdarzen bezpieczenstwa,

backup i odtwarzanie danych,

ochrone dostepu uprzywilejowanego,

analizy incydentdw i dziatan powtamaniowych,

zarzadzanie podatnosciami,

wspotprace z ustugg SOC nabywang w odrebnym postepowaniu,
mozliwos¢ dalszej eksploatacji przez administratoréw Zamawiajgcego.

4.2. Wymagania dotyczace neutralnosci technologicznej

1.

Wszelkie wskazania nazw wtasnych, technologii, producentéw, znakéw towarowych lub
konkretnych funkcjonalnosci charakterystycznych dla danego producenta nalezy rozumie¢ jako
wskazania przyktadowe, dopuszczajgce rozwigzania rownowazne, o ile spetniajg one wymagania
funkcjonalne, wydajnosciowe, bezpieczenstwa, integracyjne i eksploatacyjne okreslone w OPZ.
Wykonawca oferujgcy rozwigzanie réwnowazne jest zobowigzany wykazac¢ rownowaznosé
poprzez przedstawienie odpowiednich dokumentéw, opiséw technicznych, kart katalogowych,
oswiadczen producenta lub innych srodkéw dowodowych potwierdzajacych spetnienie
wymagan OPZ.

4.3. Wymagania dotyczace bezpieczenstwa
Rozwigzanie powinno by¢ wdrozone zgodnie z dobrymi praktykami bezpieczenstwa, w szczegdlnosci z
uwzglednieniem:

1.

Nogohkuwd

zasady minimalnych uprawnien,

rozdzielenia rél administracyjnych,

wytgczenia nieuzywanych ustug, portéw i protokotow,

aktualizacji firmware, systemoéw i oprogramowania,

bezpiecznej konfiguracji kont administracyjnych,

logowania zdarzen istotnych z punktu widzenia cyberbezpieczenstwa,
dokumentowania wykonanych zmian konfiguracyjnych.

Zasady bezpieczenstwa pracy Wykonawcy opisane sg w Rozdz. 8.

4.4 Hardening

Wykonawca zobowigzany jest wykonac¢ hardening wszystkich dostarczonych i wdrazanych

komponentéw w zakresie niezbednym do ich bezpiecznego uruchomienia, integraciji,

administracji i utrzymania.

Hardening musi obejmowac¢ co najmnie;j:

1. konfiguracje kont administracyjnych zgodnie z zasadg minimalnych uprawnien,

2. rozdzielenie rél administracyjnych, jezeli wspiera to dane rozwigzanie,

3. zastosowanie uwierzytelniania wielosktadnikowego tam, gdzie jest to wymagane w OPZ albo
technicznie dostepne i uzasadnione,

4. ograniczenie dostepu administracyjnego do niezbednych adresoéw, kont, réli kanatow

komunikaciji,

wykorzystywanie szyfrowanych kanatéw administracyjnych,

wytaczenie albo ograniczenie nieuzywanych ustug, portéw, protokotéw i kont,

7. aktualizacje firmware, systemow operacyjnych i oprogramowania do wersji uzgodnionych z

Zamawiajgcym,

konfiguracje logowania zdarzen istotnych z punktu widzenia cyberbezpieczenstwa,

9. przekazywanie logéw do systemu SIEM albo innego wtasciwego komponentu, jezeli jest to
przewidziane w OPZ,

10. konfiguracje podstawowych polityk bezpieczenstwa dla wdrazanych systemow,

11. zabezpieczenie konfiguracji komponentéw przed nieuprawniong zmiana,

12. wykonanie kopii konfiguracji komponentéw, jezeli dane rozwigzanie to umozliwia,

13. ograniczenie i rejestrowanie dostepu Wykonawcy do srodowiska Zamawiajacego,

oo

I
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14. udokumentowanie wykonanych ustawien bezpieczenstwa i zmian konfiguracyjnych.

Wykonawca zobowigzany jest uwzgledni¢ hardening w dokumentacji powdrozeniowej, w szczegoélnosci
poprzez opisanie wykonanych ustawien bezpieczenstwa, zastosowanych konti rél administracyjnych,
mechanizméw dostepu, logowania, aktualizacji oraz kopii konfiguraciji.

4.5 Utrzymanie i eksploatacja

1. Przedmiot ustugi
W ramach realizacji zamoéwienia Wykonawca bedzie $wiadczyt ustuge utrzymania i eksploataciji
wdrozonego srodowiska obejmujgcego dostarczone urzadzenia, oprogramowanie oraz rozwigzania z
zakresu cyberbezpieczenstwa, w szczegdlnosci:

e rozwigzanie klasy XDR,

e system UTM,

e serwery fizyczne,

e zarzadzalne przetaczniki sieciowe,

e system NAC,

e system SIEM,

o serwer NAS,

e Srodowisko wirtualizacyjne,

e serwer do wykonywania kopii zapasowych,

e oprogramowanie do monitorowania infrastruktury informatycznej,

e narzedzie do analizy powtamaniowe;j,

e oprogramowanie do zarzadzania podatnosciami,

e pozostate elementy dostarczone w ramach realizacji zamdwienia.
Ustuga ma charakter wsparcia powdrozeniowego i obejmuje pomoc techniczng oraz eksperckga w
zakresie eksploatacji wdrozonego srodowiska. Ustuga nie obejmuje przejecia przez Wykonawce
obowigzkéw zwigzanych z biezgcym administrowaniem infrastrukturg Zamawiajgcego.

2. Zakres ustugi
W ramach ustugi Wykonawca zobowigzany jest do:
1. Swiadczenia konsultacji technicznych dotyczacych eksploatacji wdrozonych rozwigzan.
2. Wsparcia Zamawiajgcego w diagnozowaniu i usuwaniu problemoéw zwigzanych z
funkcjonowaniem dostarczonych urzadzen i oprogramowania.
3. Wprowadzania zmian konfiguracyjnych wynikajgcych z biezgcych potrzeb Zamawiajacego, w
szczegolnosci:
o modyfikacji polityk bezpieczenstwa,
o zmian konfiguracji urzadzen sieciowych,
o zmian konfiguracji systemow bezpieczenstwa,
o dostosowania konfiguracji do zmian w infrastrukturze Zamawiajacego,
o aktualizacji regut, polityk, profili oraz parametréw pracy systemow.
4. Wsparcia przy analizie zdarzen zwigzanych z funkcjonowaniem wdrozonych rozwigzan oraz
wskazywania sposobu ich usuniecia.
5. Udzielania pomocy przy odtwarzaniu poprawnej pracy srodowiska po awariach dotyczacych
dostarczonych rozwigzan.
6. Wsparcia przy analizie wynikdw monitorowania infrastruktury, analizy podatnosci oraz dziatania
systemow bezpieczenstwa.
7. Wspotpracy z producentami dostarczonych rozwigzan w przypadku koniecznosci eskalacji
zgtoszen serwisowych.
8. Udzielania wyjasnien dotyczacych dziatania wdrozonych rozwigzan oraz rekomendowania
dobrych praktyk eksploatacyjnych.

3. Sposéb swiadczenia ustugi

1. Ustuga bedzie Swiadczona zdalnie, z mozliwoscia realizacji wsparcia w siedzibie
Zamawiajacego, jezeli Wykonawca uzna, ze charakter zgtoszenia bedzie tego wymagat.
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Zgtoszenia beda przyjmowane za posrednictwem poczty elektronicznej, systemu
zgtoszeniowego Wykonawcy lub telefonicznie.

Wykonawca zapewni obstuge zgtoszen przez personel posiadajacy kwalifikacje i doswiadczenie
adekwatne do wdrozonych rozwigzan.

Dostepnosé: Pon.-Pt., w godz. 8:00 — 16:00 lub po ustaleniu z Wykonawca w innych godzinach.
W zakresie planowanych prac Zamawiajgcy ustali droga mailowa lub telefoniczng przedmiot
oraz termin prac z co najmniej 3-dniowym wyprzedzeniem.

Wszystkie wykonane zmiany konfiguracyjne powinny zosta¢ udokumentowane i przekazane
Zamawiajgcemu.

4. Ograniczenia zakresu ustugi
Ustuga nie obejmuje:

1.

aokrwbd

6.

biezgcego administrowania srodowiskiem informatycznym Zamawiajacego;

statego monitorowania infrastruktury przez Wykonawce;

wykonywania codziennych czynnosci administracyjnych;

zarzadzania uzytkownikami systemow informatycznych Zamawiajacego;

rozwoju infrastruktury poprzez wdrazanie nowych funkcjonalnosci wykraczajgcych poza zakres
zamoéwienia;

Swiadczenia ustug typu SOC, NOC lub outsourcingu IT.

5. Rezultat Swiadczenia ustugi

Celem ustugi jest zapewnienie Zamawiajgcemu dostepu do specjalistycznego wsparcia technicznego
umozliwiajgcego utrzymanie prawidtowej pracy wdrozonych rozwigzan, sprawne usuwanie problemoéw
eksploatacyjnych, bezpieczne wprowadzanie zmian konfiguracyjnych oraz utrzymanie wymaganej
funkcjonalnosci Srodowiska w catym okresie obowigzywania umowy.

5. Wymagania wspoélne dla komponentéw rozwiazania

1.

Wszystkie komponenty sprzetowe dostarczane w ramach zamdwienia muszg by¢ fabrycznie
nowe, nieuzywane, wolne od wad fizycznych i prawnych, pochodzi¢ z oficjalnego kanatu
dystrybucji producenta lub autoryzowanego dystrybutora oraz by¢ dopuszczone do uzytkowania
na rynku Unii Europejskie;j.

Wszystkie dostarczane licencje, subskrypcje, tokeny, prawa do aktualizacji oraz prawa do
wsparcia musza by¢ legalne, prawidtowo przypisane do Zamawiajgcego i umozliwia¢ korzystanie
z dostarczonych komponentéw zgodnie z celem zamdwienia.

Wykonawca musi dostarczy¢ rozwigzanie kompletne, tj. obejmujace wszystkie elementy
sprzetowe, programowe, licencyjne, konfiguracyjne i integracyjne niezbedne do uruchomienia i
odbioru rozwigzania zgodnie z OPZ.

Wykonawca odpowiada za kompatybilno$¢ dostarczanych komponentéw oraz za ich integracje
w jeden spdjny system cyberbezpieczenstwa IT/OT.

Wykonawca musi zapewnié, ze dostarczone komponenty beda mogty by¢ administrowane,
aktualizowane, monitorowane i utrzymywane przez Zamawiajgcego po zakonczeniu wdrozenia.
Wykonawca musi dostarczy¢ dokumentacje producenta lub réwnowazne dokumenty techniczne
potwierdzajgce spetnienie wymagan OPZ przez oferowane komponenty.

Wymagania wskazane w niniejszym rozdziale majg charakter minimalny. Wykonawca moze
zaoferowac rozwigzania o parametrach lepszych, pod warunkiem zachowania zgodnosci z OPZ,
wymaganiami integracyjnymi oraz zasadami bezpieczenstwa.

Wszystkie komponenty muszg zostaé objete dokumentacja powdrozeniowa, testami
odbiorowymi oraz wymaganiami dotyczgcymi gwarancji, aktualizacji, wsparcia i utrzymania
okreslonymiw OPZ i umowie.

6. Zasada wdrozenia zintegrowanego rozwigzania

1.

Przedmiot zamoéwienia obejmuje nie tylko dostawe sprzetu, oprogramowania, licencji i
subskrypcji, lecz takze ich uruchomienie, konfiguracje, integracje, hardening, przetestowanie i
przekazanie do eksploatacji jako jednego spojnego rozwigzania cyberbezpieczenstwa IT/OT.
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Wykonawca odpowiada za kompletnosé, kompatybilno$¢ i wspoétdziatanie wszystkich
dostarczonych oraz wdrazanych komponentéw w zakresie niezbednym do osiagniecia celu
zamowienia i spetnienia wymagan OPZ.

W przypadku rozbieznosci pomiedzy ogélnym opisem rozwigzania a wymaganiami
szczegotowymi dla danego komponentu, pierwszenstwo majg wymagania szczegétowe
okreslone w rozdziale 7 OPZ, o ile nie sg sprzeczne z wymaganiami umowy i dokumentow
zamowienia.

7. Wymagania szczegotowe dla komponentow rozwigzania

7.1 Oprogramowanie typu XDR (Extended Detection and Response)

Wymagania ogélne

1.
2.

Ochrona 25 stac;ji - licencja oprogramowania XDR.
Okres do 31 grudnia 2026 r.

Wymagane funkcjonalnosci:
Administracja zdalna w chmurze

1.
2.

oo

11.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu http Proxy.
Rozwigzanie musi posiada¢ mozliwos$¢ zarzadzania urzgdzeniami mobilnymi — MDM.
Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjnej.

Rozwigzanie musi posiada¢ mozliwos$¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu
co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos$¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputeréw.

. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego warunki, jakie

musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwo$¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych

1.
2.
3.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanychi
wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikdéw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.
24,

Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogéw lub plikdéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

Rozwigzanie musiintegrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtaczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i
potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.
Rozwigzanie musi posiada¢ automatyczna, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadac¢ funkcjonalnosc¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego Microsoft
Outlook.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez Uzytkownika.
Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 100
kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania uruchamiania
pobieranych plikdw za posrednictwem przegladarek internetowych, klientdw poczty e-mail, z
nosnikéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1.

N

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowsze oraz Linux w tym
co najmniej: RedHat Enterprise Linux (RHEL) 7,81 9, CentOS 7, UbuntuServer 18.04 LTS i nowsze,
Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux 8 oraz
Amazon Linux.

Rozwigzanie musi zapewniaé¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos$¢ wyboru,
z jaka heurystyka ma odbywac sie skanowanie -z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwos$¢ wykluczania ze skanowania proceséw.

Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
Dodatkowe wymagania dla ochrony serweréw Windows:
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a. Rozwigzanie musi posiada¢ mozliwos$¢ skanowania plikéw i folderéw, znajdujacych sie
w ustudze chmurowej OneDrive.

b. Rozwigzanie musi posiadaé¢ system zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS).

c. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

d. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

e. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikéw kart inteligentnych, modemow, portéw LPT/COM oraz
urzadzen przenosnych.

f. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

g. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

h. Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

i. Rozwigzanie musi posiadaé¢ ochrone przed oprogramowaniem wymuszajgcym okup za
pomoca dedykowanego modutu.

10. Dodatkowe wymagania dla ochrony serwerdw Linux:

a. Rozwigzanie musi pozwalac¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowe;j.

b. Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

c. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.

Szyfrowanie

1.

4.

System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 7/8/8.1/10 32-bit i 64-bit.

System szyfrowania musi wspiera¢ zarzagdzanie natywnym szyfrowaniem w systemach macOS .
Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwosc¢ catkowitego lub
czasowego wytaczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android

1.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikdw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtaczone do tadowarki).
Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdécenie urzadzenie do ustawien fabrycznych,

c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.
Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,
nazwe pakietu,
kategorie sklepu Google Play,
uprawnienia aplikaciji,
epochodzenie aplikacji z nieznanego zrodta.
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Sandbox w chmurze

1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac¢ do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac¢
usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych
prébek.

6. Rozwigzanie musi pozwalaé na utworzenie listy wykluczen okreslonych plikéw lub folderéow z
przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktdre zostaty przestane do analizy.

9. Rozwigzanie musi pozwalaé na analizowanie plikéw, bez wzgledu na lokalizacje stacji robocze;j.
W przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagacd instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec jakie pliki
zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z
wynikiem:

a. Czysty,

b. Podejrzany,

c. Bardzo podejrzany,
d. Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikdw za posrednictwem przegladarek internetowych, klientdw poczty e-mail, z
nos$nikéw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy prébki.

15. Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywréci¢ dowolne pliki oraz utworzy¢ dla niej wytaczenia.

Modut XDR

1. Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiadaé¢ mozliwos¢ wysytania zdarzen do konsoli administracyjne;j
tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. 4. Serwer administracyjny musi posiada¢ mozliwosé wprowadzania wykluczen, po ktérych nie
zostanie wyzwolony alarm bezpieczenstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktdre pasujg do utworzonego
wykluczenia.

7. Kryteria wykluczen musza by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, sciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe,
uzytkownika.

8. Serwer administracyjny musi oferowa¢ mozliwos$¢ blokowania plikéw po sumach kontrolnych. W
ramach blokady musi istnie¢ mozliwos$¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolnej.

9. Administrator musi posiadaé mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na

stacji roboczej z mozliwoscig podgladu szczegdtdw wybranego procesu przynajmniej o: SHA-1,
typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnosé pliku.
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10. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiadaé¢ mozliwosé ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

11. Administrator musi posiada¢ mozliwos$é weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacja dotyczaca parametréw uruchomienia. Administrator musi
posiadaé mozliwos$é oznaczenia skryptu jako bezpieczny lub niebezpieczny.

12. Wramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwosé
szczegotowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

13. Wramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadac
mozliwos¢ weryfikacji powigzanych zdarzen dotyczgcych przynajmniej: modyfikacji plikow i
rejestru, zestawionych potaczen sieciowych i utworzonych plikéw wykonywalnych.

14. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

15. Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z mozliwoscia
wykonywania polecen powershell.

7.2.UTM

Wymagania Ogélne
1. System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenistwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdélnego przeznaczenia. W przypadku implementac;ji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu musi by¢ dostarczony
dokument potwierdzony przez producenta lub autoryzwanego dytrybutora o gotowosci $wiadczenia
ustug wsparcia w jezyku polskim oraz bezptatnej obstugi procesu wymiany uszkodzonego
urzadzenia.
2. System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.
3. System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
4. System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e  Ochrony w warstwie aplikac;ji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.

5. System ma pracowaé w postaci redundantnego klastra.

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
e Urzadzenie musi by¢ przystosowane do montazu w szafie RACK 19” i posiada¢ dostep
do portéw RJ-45 od przodu urzadzenia.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
instalacje oprogramowania z klucza USB.
3. System jest wyposazony w zasilanie AC.
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Parametry wydajnosciowe:

1.

aprwbd

Funkcje

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 34 tys. nowych
potaczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wtgczong funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6.3 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 0.7 Gbps.

Wydajnos$é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
0.6 Gbps.

Systemu Bezpieczenstwa:

W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

2OPINODO A LN

11.
12.

13.

Polityki,
1.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP, POPS3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze
DNS jakiw ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwenciji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Firewall
Polityka Firewall uwzglednia: adresy IP, uzytkownikoéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System realizuje translacje adreséw NAT: Zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczenistwa np. DMZ,
LAN, WAN.
Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajacych:
kategorie URL, adresy IP.
Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédtowe lub docelowe.
Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.
Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby
uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e CiscoACl.

e Google Cloud Platform (GCP).
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e OpenStack.
e VMware NSX.
e Kubernetes.

Potaczenia VPN
1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

o Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobow systemu.

e Mozliwosé monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

o  Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjna
dziatajacg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn
jest dostepne jako opcjai nie jest wymagane w implementac;ji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zréodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) —wybdr wielu réwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

w

No ok

Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obciazenia do taczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
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4.

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwosc¢ okreslenia, ile zagniezdzen kompres;ji system bedzie
prébowat zdekompresowaé w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwdw, ktére nie moga zostac przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu Sandbox w
chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

w N

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu
http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu ma mozliwos$¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Istnieje mozliwosé blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).
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Kontrola WWW

1.

W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy
dla adresow URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwosc¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.
e Hasetdynamicznych w oparciu o zewnetrzne bazy danych.
System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzgdzanie

1. Elementy systemu bezpieczenistwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspétpracowacé z dedykowanymi
platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos$¢ wtaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostanag
zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzadzania okreslonymi cze$ciami systemu
(RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

Logowanie
1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)

udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
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raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.
2. Wramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu
zasobdw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logéw do wielu serwerdw logowania.
Logowanie obejmuje zdarzenia dotyczgce wszystkich modutdéw sieciowych i bezpieczenstwa.
Mozliwos¢ wtgczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

o0 kW

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sa licencje:
a) Kontrola Aplikaciji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres do 31 grudnia 2026r.

Gwarancja oraz wsparcie

Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujagcym - w
przypadku awarii - odbioér i zwrot urzadzenia do producenta bez dodatkowych kosztéw, realizowanym
przez producenta rozwigzania lub dystrybutora lub wykonawce przez okres wymaganej gwarancji.

7.3. Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia rozwigzania z
zakresu bezpieczenstwa w tym ustug HA

Wymagania ogblne
e serwer fizyczny — 3 szt.

Minimalne wymagania dla jednego serwera:

Nazwa Opis wymagan Serwerow
elementu,
parametru lub
cechy

Do instalacji w szafie Rack 19”, wysokos$¢ nie wiecej niz 1U, z zestawem szyn do
Obudowa mocowania w szafie i wysuwania do celéw serwisowych. Mozliwo$é instalacji
ramienia do zarzadzania kablami.

e Architektura x86, maksymalny TDP dla procesora — maksymalnie 150W.

e Wymaganailos$¢ rdzeni dla procesora —12.

e Minimalna czestotliwos¢ pracy procesora 2.2GHz.

e Minimalnailos$¢ kanatéw procesora - 8.

Procesor e |los¢ kosci pamieci na kanat - 2.

e Wynik wydajnosci procesora nie powinien by¢ nizszy niz 286 punkty base
w tescie SPECrate 2017 Integer w konfiguracji dwuprocesorowej,
opublikowanym przez SPEC.org (www.spec.org), dla serwera
oferowanego producenta.

Liczba
zainstalowanych | 2
procesorow

Ptyta gtowna dedykowana do pracy w serwerach, wyprodukowana przez
Ptyta gtéwna producenta serwera z mozliwoscig zainstalowania do dwdéch procesoréw
wykonujgcych 64-bitowe instrukcje
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Pamieé
operacyjna

e Zainstalowane minimum 128GB pamieci RAM o czestotliwosci 6400MHz.
e  Minimum 32 sloty na pamie¢. Mozliwos¢ rozbudowy do 8TB RAM.

Zabezpieczenie

Memory mirroring, ECC, SDDC, ADDDC

pamieci
Procesor Zintegrowana karta graficzna z minimum 16MB pamieci osiggajgca rozdzielczos$é
Graficzny 1920x1200 przy 60 Hz.

e Zainstalowane z tytu obudowy dwa dyski NVMe M.2 o pojemnosci
Rozbudowa minimum 960GB kazdy zabezpieczone sprzetowym RAID 1. Dyski musza
dyskow mie¢ mozliwos¢ wymiany na goraco.

e Wymagany jest wewnetrzny slot na karte Micro SD.

e  Minimum dwa redundantne zasilacze o mocy minimum 800W z

Zasilacz certyflkfeltem m|n|mum.T|tan|um. . . o

e Moc pojedynczego zasilacza musi by¢ wystarczajgca do zasilenia

serwera w oferowanej konfiguracji.
. Zainstalowane dwuportowa karta 1T0GBASE-T. Karta nie moze zajmowac¢ zadnego
Interfejsy .
- ze slotow PCle.

sieciowe
Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajace;.
Serwer w momencie dostawy powinien posiadac 2 sloty PCle Gen5 x8 z czego

Sloty 170 jeden High-Profile, oraz jeden slot PCle wewnatrz obudowy serwera dedykowany
pod kontroler dyskowy.

e zprzodu obudowy: mozliwosé instalacji 2x USB 3 (z czego jeden z
mozliwosciag zarzgdzania serwerem) , zewnetrzny dedykowany port
diagnostyczny, mozliwos$¢ instalacji portu Mini DisplayPort

e ztytu obudowy: 2x USB 3, 1x VGA, 1x RJ-45 do zarzadzania serwerem.

Dodatkowe Mozliwosc¢ instalaciji pOI"tle DBQ )

porty e wewnagtrz obudowy: Mozliwo$¢ instalacji portu USB 3 wewnatrz obudowy.
Wszystkie tylne porty USB, port RJ-45 stuzacy do zarzadzania, tylny port VGA,
wewnetrzny port na karte Micro SD powinny by¢ umieszczone jako element
konstrukcyjny serwera zapewniajacy wymagana funkcjonalnos¢, dostepnoscé
interfejséw oraz mozliwos$¢ serwisowania.

Chtodzenie Wentylatory wspierajace wymiane Hot-Swap, zamontowane nadmiarowo

minimum N+1

Zarzgdzanie

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania, ktéry musi by¢
umieszczony jako element konstrukcyjny serwera zapewniajgcy wymagang
funkcjonalnos¢, dostepnosé interfejséw oraz mozliwos¢ serwisowania.

1. Monitoring stanu systemu (komponenty objete monitoringiem to
przynajmniej: CPU, pamieé¢ RAM, dyski, karty PCI, zasilacze, wentylatory,
ptyta gtdwna

2. Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer
seryjny, nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej,
utylizacja cpu, utylizacja pamieci oraz komponentow I/O, lokalizacja

3. Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika.
Kazdy dziennik zdarzen powinien mie¢ mozliwos¢ zapisu co najmniej 1024
rekordow.

4. Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware,

zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie minimum

250 zdarzen.

Wysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

Update systemowego firmware

Monitoring i mozliwos¢ ograniczenia poboru pradu

Zdalne wtaczanie/wytgczanie/restart

9. Zapisvideo zdalnych sesji

10. Podmontowanie lokalnych mediow z wykorzystaniem Java client

11. Przekierowanie kosnoli szeregowej przez IPMI

©No o
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12. Zrzut ekranu w momencie zawieszenia systemu

13. Mozliwosc¢ przejecia zdalnego ekranu

14. Mozliwosé zdalnej instalacji systemu operacyjnego

15. Alerty Syslog

16. Przekierowanie konsoli szeregowej przez SSH

17. Wyswietlanie danych aktualnych | historycznych dla uzycia energii oraz
temperatury serwera

18. Mozliwos¢ mapowania obrazéw ISO z lokalnego dysku operatora

19. Mozliwos¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS

20. Mozliwos¢ jednoczesnej pracy do 6 uzytkownikéw przez wirtualng konsole

21. wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API

22. Wymaga sie mozliwosci wykorzystania frontowego portu USB do celdw
serwisowych (komunikacja portu z karta zarzgdzajaca) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego
systemu operacyjnego. Funkcjonalnos¢ ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego systemu
operacyjnego.

23. Kontroler zarzadzania musi posiadac¢ 4Gb wewnetrznej pamieci (dopuszcza
sie zastosowanie karty Micro SD w celu uzyskania tej pojemnosci). Pamieé
kontrolera zarzadzania musi petni¢ funkcje typu RDOC (Remote Disc on Card)
oraz musi umozliwia¢ przechowywanie plikéw firmware.

24. Monitorowanie zmian sprzetowych w celu wykrycia nieoczekiwanych zmian.
Po wykryciu zmiany zapis w logu serwera lub uniemozliwienie boot’u.

25. Mozliwos$é synchronizacji konfiguraciji i pozioméw firmware pomiedzy
serwerami.

26. Mozliwos¢ monitorowania i zarzadzania grupa serwerwow z poziomu
kontrolera zarzagdzania pojedynczego serwera. Ilo$¢ serweréw mozliwych do
zarzadzania — minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie

zarzadzajgce umozliwiajace:

1. zarzadzanie infrastruktura serweréwi storage bez udziatu dedykowanego
agenta

2. przedstawianie graficznej reprezentacji zarzgdzanych urzadzen

3. mozliwos¢ skalowania do minimum 1000 urzadzen

4. obstuge szyfrowanej komunikacji z zarzadzanymi urzadzeniami, wsparcie dla

NIST 800-131A oraz FIPS 140-2

wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych

6. udostepnianie szybkiego podglad stanu srodowiska
udostepnianie podsumowania stanu dla kazdego urzadzenia
tworzenie alertéw przy zmianie stanu urzadzenia

7. monitorowanie oraz tracking zuzycia energii przez monitorowane urzgadzenie,

mozliwos¢ ustalania granicy zuzycia energii,

konsola zarzadzania oparta o HTML 5

9. dostepnosc¢ konsoli monitorujagcej na urzadzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS, aplikacja musi umozliwiac
wtagczenie wytaczenie oraz restart urzgdzenia, musi réwniez mie¢ mozliwos¢
aktywowania diody lokacyjnej na urzadzeniu,

10. automatyczne wykrywanie dotgczanych systeméw oraz szczegétowa
inwentaryzacja

11. mozliwos¢ podnoszenia wersji oprogramowania dla komponentéw
zarzadzanych serwerdw w oparciu o repozytorium lokalne jak i zdalne
dostepne na stronie producenta oferowanego rozwigzania

12. definiowanie polityk zgodnosci wersji firmware komponentéw zarzagdzanych
urzadzan

13. definiowanie roli uzytkownikéw oprogramowania

14. obstuga REST APl oraz Windows PowerShell

o
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15. obstuga SNMP, SYSLOG, Email Forwarding

16. autentykacja uzytkownikoéw: centralna (mozliwos¢ definiowania wymaganego
poziomu skomplikowania danych autentykacyjnych) oraz integracja z MS AD
oraz obstuga single sign on oraz SAML

17. obstuga tzw Forward Secrecy w komunikacji z zarzgdzanymi urzadzeniami

18. przedstawianie historycznych aktywnosci uzytkownikéw

19. blokowanie mozliwosci podtgczenia innego systemu zarzadzania do urzadzen
zarzadzanych

20. tworzenie dziennika zdarzen ukoriczonych sukcesem lub bledem, oraz
zdarzen bedacych w trakcie. Mozliwos$é definiowania filtréw wyswietlanych
zdarzen z dziennika. Mozliwo$¢ eksportu dziennika zdarzen do pliku csv

21. Obstuga NTP

22. przesytanie alertéw do konsoli firm trzecich

23. tworzenie wzorcow konfiguracji zarzadzanych urzadzen (definiowanie przez
konsole albo kopiowanie konfiguracji z juz zaimplementowanych urzadzen)

24. instalowanie systemow operacyjnych oraz wirtalizatorow Vmware i Hyper-V.

Wymagana jest integracja konsoli zarzgdzania z konsolg wirtualizatora tak, aby
zarzgdzanie srodowiskiem sprzgtowym mogto odbywac sie z konsoli
wirtualizatora. Wymaga sie mozliwosci instalacji systemu na przynajmniej 20
nodach jednoczesnie
e mozliwos¢ automatycznego tworzenia zgtoszen w centrum serwisowym
producenta dla okreslonych zdarzen wraz z przesylem plikow
diagnostycznych,
Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia integrujace
zarzadzanie infrastrukturg z nastepujgcymi produktami: VMware vCenter,
Microsoft AdminCenter, Microsoft SystemCenter, Splunk.

Funkcje
zabezpieczen

e Mozliwos$¢ instalacji czujnika otwarcia obudowy zintegrowanego z
modutem zarzadzania serwerem, hasto wtaczania, hasto administratora,
modut RoT (umieszczony jako element konstrukcyjny serwera
zapewniajgcy wymagana funkcjonalnos$¢, dostepnos¢ interfejséw oraz
mozliwos¢é serwisowania) wspierajacy TPM2.0 oraz Platform Firmware
Resiliency (PFR).,

e Mozliwos$é zainstalowania przedniego panelu zamykanego na klucz.
Whbudowany w BIOS mechanizm umozliwiajgcy usuniecie konfiguracji
kart zarzgdzajgcych, BIOS oraz danych ze wszystkich wewnetrznych
urzgdzen pamigci masowe;j.

e Mozliwosé¢ automatycznego przywrécenia BIOS do wspieranej wersji w
przypadku wykrycia nieautoryzowanej modyfikacji.

Urzadzenia hot
swap

Dyski twarde, zasilacze, wentylatory.

Obstuga

Mozliwosc¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalacji)
komponentéw takich jak: riser’éw PCle, backplane’éw dyskéw twardych, kart
rozszerzen, wentylatoréw, bez uzycia dodatkowych narzedzi mechanicznych.

Diagnostyka

e Mozliwosé przewidywania awarii dla procesoréw, regulatoréw napiecia,
pamieci, dyskéw wewnetrznych, wentylatoréw, zasilaczy, kontroleréw
RAID

e Mozliwos$é uzycia aplikacji mobilnej na telefonie (iOS lub Android), do
przegladania awarii, konfigurowania ustawien i wtaczenia/wytaczenia
serwera. Podtgczenie telefonu powinno odbywag sie poprzez
dedykowany port USB na froncie serwera.

e Wymaga sie aby serwer posiadat diody sygnalizacyjne awarie przy kazdej
kosci pamieci RAM, kazdej zatoce dyskowej, kazdym zasilaczu.

Systemy
operacyjne

Microsoft Windows Server 2022, 2025; Red Hat Enterprise Linux 9.x; SUSE Linux
Enterprise Server 15 SP6; VMware vSphere (ESXi) 8.0 U3; Ubuntu 22.04, 24.04
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e 36 miesigcy gwarancji producenta z oknem serwisowym 24x7, z reakcjg
NBD.

e Uszkodzone nosniki danych pozostajg wtasnoscig zamawigcego.

e Mozliwos¢ wykupienia dodatkowego wsparcia, Swiadczonego przez
producenta, z gwarantowanym czasem naprawy w ciggu 6 godzin.

Gwarancja e W przypadku braku funkcjonalnos$ci przewidywania awarii dla wszystkich
komponentéw wymienionych w punkcie Diagnostyka wymagane jest
dostarczenie serwera nadmiarowego, mogacego zastgpic¢ funkcjonalni
jak i wydajnosciowo wymagane powyzej maszyny.

o Wszystkie komponenty serwera powinny by¢ sygnowane i
zoptymalizowane do uzycia przez producenta serwera..

7.4 Zarzadzalne urzadzenia sieciowe

Wymagania ogdélne
e obstuga VLAN, MACsec, standard 802.1x (switch)
e switchtypl-2szt.
e switchtypll -2 szt.

Minimalne wymaganie dotyczace jednej sztuki przetgcznika dostepowego:

7.4.1.Switch typ I:

1. Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zainstalowania w
szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje
przetacznika w szafie rack. System operacyjny (firmware) dostarczony przez producenta urzadzenia.
Zamawiajacy nie dopuszcza dostarczenia urzadzenia z zainstalowanym systemem operacyjnym
firmy trzecie;j.

2. Wymagane parametry fizyczne:

mozliwos¢ montazu w stelazu/szafie 19”

wysokos$¢é maksymalna 1U

gtebokos$¢ bez zainstalowanego zasilacza nie wigksza niz 35 cm

minimum jeden zasilacz 230V AC

zakres temperatur pracy ciggtej co najmniej od 0°C do +40 °C

6. zakres wilgotnosci pracy co najmniej 10% - 90%

aorowbN=

3. Przetacznik musi zosta¢ dostarczony z nastepujgcymi interfejsami Ethernet moggcymi dziata¢
réwnoczesnie:
1. 48 portéw 100/1000BASE-T zgodne ze standardem 802.3at (minimalny budzet mocy PoE:
370W)
2. porty 10GE SFP+
3. Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.

4. Przetacznik musi posiadac¢ nastepujace porty stuzgce do zarzadzania:
1. Port konsoli. Zamawiajgcy dopuszcza port konsoli ze ztgczem Micro-USB lub port konsoli
RS232 ze ztgczem RJ45

Uktad przetaczajacy o wydajnosci min. 176 Gbps, wydajnos$¢ przetgczania przynajmniej 130 Mpps
Obstuga min. 16 000 adreséw MAC

Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

Mozliwosé skonfigurowania min. 120 interfejséw vlan

. Mozliwosé tworzenie potaczen agregowanych (link aggregation) zgodnych ze standardem 802.3ad
0. Obstuga minimum 120 grup LAG

2 © o N oo
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11.
12.
13.

14.
15.
16.
17.

18.

19.

20.

21.
22.

Obstuga ramek jumbo o wielkosci min. 9 KB
Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).

Obstuga protokotéw zwigzanych z obstuga ruchu typu multicast:
1. IGMP Snoopingv2iv3
2. MLD Snooping

Minimalny rozmiar tablicy ARP 500 wpiséw
Obstuga protokotow LLDP i LLDP-MED
Przetacznik musi posiadaé funkcjonalnosé¢ DHCP Server, DHCP Snooping, DHCP relay, DHCP client

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
1. autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu
2. mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres MAC
3. zarzadzanie urzadzeniem z wykorzystaniem HTTPS, SNMPv3 (IPv4 i IPv6) i SSHv2
4. mozliwos¢ synchronizacji czasu zgodnie z NTP lub SNTP

Implementacja co najmniej o$miu kolejek QoS.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa i nieuzywane przed dniem dostarczenia
z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy

Zamawiajgcy wymaga, aby urzadzenia posiadaty serwis gwarancyjny swiadczony przez Wykonawce
lub wtasciwy serwis producenta. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres
gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie mogag obcigzac¢
Zamawiajgcego (np. koszty wysytki).

Ustuga serwisu musi by¢ swiadczona w jezyku polskim.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres
gwarancji urzadzenia.

7.4.2. Switch typ Il - 2 szt.
Wymagania ogblne

1. Typ urzgdzenia: Zarzadzalny przetgcznik warstwy 3 (L3), montowany w szafie rack 19"
2. Waga: max. 5 kg

3. Chtodzenie: Przeptyw powietrza z przodu do tytu, 4 wentylatory

4. Zasilanie: Wewnetrzny zasilacz AC 100-240V (50/60 Hz), mozliwos¢ instalacji drugiego
zasilacza (redundancja)

Pobér mocy: max. 89 W

Certyfikaty: FCC, RoHS

7. Gwarancja: 3 lata

oo

Porty i interfejsy

1. Porty SFP+(10G): 26 x 1/10GBase-X
2. Porty SFP28 (25G): 6 x 10/25GBase-X
3. Porty zarzadzajace:
e 1xRJ-45(Console)
1 x RJ-45 (Management)
2x USB 3.0 Type-A
e 1xUSB-C (Console)
4. Maksymalna liczba urzadzen w stosie: min. 8

Wydajnos¢ i pojemnosé

1. Przepustowos$é przetgczania: min. 820 Gbps

2. Przepustowos¢ przekazywania: min. 410 Gbps

3. Przepustowos¢ stosu: min. 300 Gbps

4. Szybkosc¢ przekazywania pakietéw: min. 605 Mpps
5. Bufor pakietow: 8 MB
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6.
7.

Tabela adreséw MAC: min. 128 000 wpiséw
Obstuga ramek jumbo: do 9 KB

Funkcje warstwy 3

1.

N~ GDN

Protokoty routingu:
e  Statyczne routowanie IPv4/IPv6
e RIPv1i/N2/N3
e OSPFv2/v3
e VRRPVv2/v3
e ECMP (do 256 wpisdw)
e RIPng
e PIM-DM (Multicast)
e MLDv2 (Multicast)
Tablica tras IPv4: do 102 400
Tablica tras IPv6: do 51 200
Grupy VRRP: do 64
Grupy IGMP: do 4 093
Grupy VLAN: do 4 000
Grupy LAG (Link Aggregation): do 120
Grupy ERPS (Ethernet Ring Protection Switching): do 64
Grupy QinQ (VLAN VPN): do 256

Funkcje bezpieczeristwa

ACL (Access Control Lists)Wsparcie dla IPv4 i IPv6

Dynamic ARP Inspection (DAI): Ochrona przed spoofingiem ARP

IEEE 802.1X: Uwierzytelnianie portow

MAB (MAC Authentication Bypass): Uwierzytelnianie na podstawie adresu MAC
Port Security: Ograniczenie dostepu do portéw na podstawie adresow MAC
SSH v2: Zdalne zarzadzanie z szyfrowaniem

RADIUS/TACACS+: Zewnetrzne serwery uwierzytelniajace

BPDU Protection: Ochrona przed atakami BPDU

IP Source Guard: Ochrona przed spoofingiem zrddta IP

. DHCP Snooping: Monitorowanie i kontrola serweréw DHCP

. Dynamic Host Configuration Protocol (DHCP) Relay: Przekazywanie zagdan DHCP migdzy
. serwerami

. MLD Snooping: Monitorowanie grup multicastowych IPv6

. DHCPv6 Snooping: Monitorowanie i kontrola serweréw DHCPv6

. ARP Inspection: Weryfikacja poprawnosci komunikatéw ARP

. PortlIsolation: Izolacja portéw w ramach VLAN

. Guest VLAN: Tworzenie oddzielnych VLAN dla gosci

. Private VLAN: Izolacja portéw w ramach tego samego VLAN

. Voice VLAN: Priorytetyzacja ruchu VolP

7.5. Oprogramowanie / licencje NAC (Network Access Control)

Wymagania ogblne
licencja obejmujaca 150 urzadzen koncowych;

Podstawowa funkcjonalnos$¢ systemu NAC:

System musi posiadac¢ funkcjonalnos$¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw i urzadzen koricowych.

System musi wspoétpracowac z urzadzeniami wielu producentow (tzw. multi vendor)
System musi by¢ w petni zarzagdzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowg z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajacych
obstugi dodatkowych wtyczek.

1.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

System musi wspiera¢ funkcjonalnos$¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jednej licenciji.
System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej catego
systemu w celu zachowania ciggtosci dziatania w ramach jednej licencji.
System musi umozliwiaé elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji konicowych.
System musi umozliwia¢ obstuge co najmniej 50 jednoczesnych unikatowych autoryzacji do
sieci w ciggu dnia (w tym gosci) oraz zapewniac¢ skalowalnos¢ do przynajmniej 5 000
jednoczesnych unikatowych autoryzaciji do sieci poprzez rozbudowe oferowanego rozwigzania.
Licencja ma by¢ zwalniana po roztaczeniu urzadzenia koncowego.
System musi umozliwiaé obstuge jednoczesnie podtaczonych agentéw oraz BYOD (Bring Your
Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieciw
ciggu dnia.
System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w
tym:

e VM -min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w

wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

e Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiadac¢ funkcjonalnos¢ serwerdw:

e serwera RADIUS dla infrastruktury sieciowej,

e serwera OTP dlainfrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

e serwera TACACSH+,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

System musi umozliwiac realizacje wysokiej dostgpnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujacych dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratorow za pomoca wewnetrznej bazy
uzytkownikow i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen korncowych za pomoca
wewnetrznej bazy i/lub zewnetrznych systemdw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL,
MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwiaé synchronizacje danych (tozsamosci, urzadzenia koricowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemoéw (min. AirWatch,
IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft Active Directory,
Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle,
ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguracji
dostepowych poprzez email.

System musi wspiera¢ funkcjonalnosé API dla masowych operacji CRUD (Create, Read, Update,
Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwos$¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft
Active Directory, takze nie potgczonych relacjami zaufania.

System musi mie¢ mozliwos$¢ obstuge wielu PKI dla réznych grup uzytkownikéw.

System musi posiadac¢ funkcjonalnos¢ tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposréd wszystkich funkcjonalnosci systemu oraz do dowolnych
obiektéw utworzonych i/lub zarzadzanych w systemie.
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.
32.

33.

34.

35.

36.

37.

38.

39.
40.

41.

42.

43.

44.

45.

System musi mie¢ mozliwos$¢ zmiany parametréw kont Microsoft Active Directory (min. Login,
Hasto, Imie, Nazwisko, Email, Status).

System musi posiadac¢ funkcjonalnosé konfiguracji praw kontroli dostepu do poszczegdlnych
elementéw menu interfejsu oraz obiektdow na poziomie ich dodawania, edycji, kasowania.
Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim i polskim).

System musi umozliwiaé kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

System musi posiada¢ mozliwos¢ raportowania podtgczonych tozsamosci, urzadzen koncowych
podtaczonych do sieci, min. Tozsamos$¢, mac adres, urzadzenie koncowe, port, SSID, urzadzenie
sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

System musi zapewniac¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie musi
by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad wszystkich
portéow i modutéw zarzadzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomocg protokotu
min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie
kondycji urzadzen sieciowych oraz koncowych za pomocag min. protokotu SNMP.

Funkcjonalnos¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLAN6w, Autoryzacji, Statusu,
Opisu.

System musi obstugiwac¢ mozliwos$¢ automatycznego egzekwowania zdefiniowanych polityk na
urzadzeniach sieci przewodowej i bezprzewodowe;.

System musi posiada¢ mozliwos$¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

System musi umozliwia¢ konfiguracje wtasnych szablondéw przesytanych wiadomosci e-mail
oraz wydruku poswiadczen dostepu do sieci.

System musi posiadac¢ funkcjonalnosé automatycznego wyszukiwania urzadzen sieciowych oraz
koncowych w wybranych podsieciach minimum za pomoca protokotu SNMP w wersji 1, 2c oraz
3.

System musi posiadac¢ funkcjonalnos¢ wysytania zdarzen np. do systeméw SIEM minimum
protokotem Syslog informac;ji z serwerdéw autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczeristwa lokalnie lub na
udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzadzen koncowych (BYOD).

System musi posiadaé¢ mozliwosé logowania w oparciu o portale spotecznosciowe, minimum:
Facebooki Google, LinkedIn.

System musi posiadaé¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email, bramke SMS
oraz zapasowg bramke SMS.

System musi posiadac¢ funkcje personalizacji strony goscinne;.

Captive Portal musi sie automatycznie dostosowac formatem do podtgczonego urzadzenia
koncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.

Captive Portal musi mie¢ mozliwos$¢ wtgczenia dwusktadnikowego uwierzytelniania konta (OTP)
minimum za pomoca tokenu wygenerowanego na Google Authenticatorze lub wystanego przez
bramke SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwia¢ logowanie za pomoca kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu dostepu.
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47.

48.
49.

50.
51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.
62.

. Captive Portal musi umozliwia¢ tworzenie dynamicznych pél formularza rejestracyjnego, np.:
pole tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min. w
jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).

Captive Portal musi posiadaé¢ mozliwo$¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zgdanie, okresowo wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomoca
protokotéw LLDP, CDP.

System powinien posiadaé mechanizm integracji z systemami zewnetrznymi za
pomoca protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania
dostepu do sieci, roztagczania tozsamosci/urzadzenia korncowego.

System powinien posiadaé mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwosciag okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do
kwarantanny.

System powinien posiadaé mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS CoA
zgodnie z RFC 5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen koncowych.

System musi obstugiwac rézne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP,
Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch,
IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc).
System musi posiadac¢ funkcjonalnosé¢ dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach:
FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.
System musi umozliwia¢ wspoétprace z agentem instalowanym na systemie koncowym, ktéry
zapewni sprawdzenie systemu koncowego pod katem zgodnosci z politykg bezpieczenstwa co
najmniej:

e (Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci

e (Czywitgczony jest firewall

e Czyjesturuchomiony system antywirusowy i aktualna baza sygnatur

e (Czyjestwtgczone szyfrowanie dysku systemowego

e Czyurzadzenie koncowe jest podtaczone do domeny Microsoft Active Directory

e Czynadysku znajduja sie pliki lub katalogi wskazane przez administratora

e Czyw systemie sg uruchomione procesy wskazane przez administratora

e Czyw systemie sg uruchomione ustugi wskazane przez administratora z mozliwoscia

automatycznego naprawienia niezgodnosci
e Czyw systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze
pod katem:
o Wartosci klucza rejestru
o Typuwartosci: Number, String, Version

System musi posiada¢ mozliwos$¢ wysytania komunikatéw do uzytkownikéw min za
pomoca agenta i Captive Portal.
System musi wspoétpracowac z serwerem tokendw.
System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen
koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikow
dziato IT dla systemow co najmniej:

e  Microsoft Windows

e MacOS
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e i0OS
e Android
63. System musi posiada¢ mozliwos$¢ instalacji certyfikatu koncowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).
64. System musi wspiera¢ protokoét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,
komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

1. System musi wspierac protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego
serwera RADIUS.

2. System musi obstugiwac uwierzytelnianie w oparciu o nastepujace protokoty:

e MAC,

e PAP/ASCII,
e CHAP,

e SNMP,

e 802.1X.

3. wrazz mozliwoscig wyboru szczegétowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP),
IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.

System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.
System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.

System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows
XP, Windows Vista, Windows 7, Windows 8i 8.1, Windows 10, Windows 11, Apple Mac OS X
Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).

7. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:
1. Tozsamos$é/Urzadzenie koricowe,

Grupa tozsamosci/urzadzen koricowych,

Parametry urzadzen korcowych, min: system operacyjny, wersja,

Atrybuty Active Directory,

Jednostka organizacyjna tozsamosci/urzadzen koricowych,

Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

Grupy urzadzen sieciowych,

Porty urzadzen sieciowych,

9. Grupy portéw urzadzen sieciowych,

10. Jednostka organizacyjna portéw,

11. Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

12. Data, czas waznosci polityki,

13. Wewnetrzny Captive Portal,

14. Metoda autoryzaciji.

PN R~ODN

8. System musi umozliwiaé przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych
producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard Enterprise,
Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.

9. System musi wspieraé funkcjonalnosé IP-to-ID Mapping, polegajaca na tgczeniu tozsamosci,
adresu IP, adresu MAC.

10. System musi wspierac¢ funkcjonalnos¢ auto rejestraciji, polegajaca nataczeniu tozsamosci,
urzadzenia korncowego, adresu MAC podczas etapu autoryzacji, minimum za pomoca
mechanizméw SNMP, DHCP, NMAP, WMI.

11. System musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomoca jednej konsoli.

12. System musi posiadac lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamos¢
i/lub w postaci zbiorczego pliku w formacie CSV.

13. System musi posiadac lokalng baze urzadzen koricowych, tworzong w oparciu o pojedynczy
obiekt i/lub w postaci zbiorczego pliku w formacie CSV.
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14. System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w
dniach.

15. System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.

16. System musi posiadac¢ lokalng baze urzadzen koncowych, tworzong w oparciu o urzadzenie
konncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koncowych
musi by¢ tworzona per urzadzenie koricowe na podstawie unikalnego adresu MAC.

17. System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w lokalnej
bazie adresow MAC.

18. System musi wspiera¢ funkcjonalnos$é¢ réznych typdéw autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotng, uwierzytelnianie
urzadzen typu Voice VLAN, rownoczesng obstuge réznych typdw autoryzacji skonfigurowanych
na porcie i/lub autoryzacje poprzez portal www.

19. System musi umozliwia¢ integracje zEDUROAM w zakresie autoryzacji uzytkownikéw.

20. System musi umozliwia¢ przesytanie zwrotnych parametrow do systemow zewnetrznych i/lub
urzadzen sieciowych za pomocag protokotu min. HTTP zawierajgcych min. informacje o
identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serwerdw certyfikatéw CA

21. System musi posiadac¢ funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewniaé wspoétprace z zewnetrznymi serwerami CA.

22. Funkcja CA zintegrowana oraz zewnetrzna musi zapewniaé przynajmniej nastepujace

funkcjonalnosci:
1. mozliwosé generowania i podpisywania certyfikatéw dla tozsamosci i urzadzen
koncowych.
2. mozliwosc¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen
konncowych.

3. Mozliwosé generowanie certyfikatow za pomoca protokotu SCEP (Simple Certificate
Enrollment Protocol).
4. ustuge OCSP (Online Certificate Status Protocol).

Obstuga serweréw DHCP
1. System musi posiadac funkcje zintegrowanego serwera DHCP.
2. System musi wspieraé¢ funkcjonalnos¢ auto rejestracji, polegajaca nataczeniu urzadzenia
korncowego, adresu MAC podczas pracy serwera DHCP.
3. System musizapewniaé przynajmniej nastepujgce funkcjonalnosci serwera DHCP:
1. Uruchamianie ustugi dla wybranych podsieci,
2. Przypisanie ustalonego adresu IP dla adresu MAC.
1. Przypisanie réznych adresoéw IP dla konkretnego adresu MAC z réznych podsieci,
2. Mozliwosé zwracania adresow IP wytacznie dla wybranej i wczes$niej zdefiniowanej grupy
adreséw MAC,
Mozliwos¢ okreslania braku dostepu dla wybranych adreséw MAC,
4. Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguraciji,
ograniczenia dla zdefiniowanej grupy adreséw MAC,
5. Mozliwosé ustawienia dodatkowych parametrow zwrotnych przesytanych przez serwer
DHCP,
6. Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresac;ji IP
dla przydziatu statycznego i dynamicznego,
7. Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
8. Dokonywanie zmian bez koniecznosci wytaczania ustug.

w

Obstuga serwerow TACACS+
System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepdw urzadzen sieciowych:
1. System musi umozliwia¢ grupowanie urzadzen kornicowych oraz administratoréw.
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N

System musi umozliwiaé tworzenia haset administratorom.

System musi umozliwiaé¢ tworzenie listy komend uprawnien dla administratoréw

System musi raportowac o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.

System musi umozliwiaé¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg
ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
System musi wspiera¢ logowanie administratorow za pomoca tokendéw OTP.

System musi umozliwia¢ przypisywanie atrybutéw zwrotnych VSA podczas etapu autoryzacji.

Raportowanie i monitoring
System musi umozliwia¢ generowanie raportdw oraz monitoring przynajmniej nastepujacych
parametréw:

Nogahkobh=

10.
11.

12.

13.

14.

15.

16.

17.

18.

Alarmy

Monitoring autoryzacji.
Monitoring dla zdarzen systemowych.
Monitoring dla zdarzeri DHCP.
Monitoring dla tozsamosci.
Monitoring dla urzadzen koncowych.
Monitoring dla urzadzen sieciowych.
Raport stanu systemu (min. szczegétowy dane z nodéw systemu, wykorzystanie polityk dostepu,
ostatnie krytyczne btedy, niski status komponentow drukarek, ostanie aktywnosci serweréw
autoryzacji, DHCP, urzadzen sieciowych uwzgledniajgcy ostatnig aktywnos¢ autoryzaciji,
obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie serwera DHCP, autoryzacji,
obcigzenia portéw — przepustowosé, liczby autoryzacji) dostepny min. z poziomu konsoli CLI,
interfejsu WWW oraz raportu email.
Raport ze zdarzen logowania z informacjg o nadam adresie IP.
Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni
dyskowej, dziatania ustug.
Raport z logéw DHCP z informacja o polityce dostepu logowania do sieci.
System musi posiadaé¢ mechanizm graficznego podgladu stanu przetacznika i portéw w czasie
rzeczywistym.
System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajagcych w
stosie.
System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanow w
urzadzeniach sieciowych dziatajgcych w srodowisku.
System musi wpiera¢ funkcjonalnos¢ graficznego monitoringu zasobow zarzgdzanych drukarek
sieciowych.
System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen
korncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen
korncowych wg tozsamosci na dzien, parametry urzadzen koncowych, min: system operacyjny,
wersja.
System musi umozliwia¢ podglad tozsamosci, urzadzen koricowych zalogowanych do sieci w
czasie rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.
Raport z logéw OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez
bramke SMS.
Raport zdarzen Microsoft Active Directory, minimum:

e Logowania, wylogowania z system w tym btedne logowania

e Logowania do sieci 802.1X

System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych za

pomoca:
e wiadomosci e-mail,
e Syslog,

e notyfikacji systemowych.
Alarmy moga by¢ generowane w sytuacjach, min:
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3.

e llosci obstugiwanych transakcji RADIUS,
e Opodznienie obstugi transkacji RADIUS,
e  Statusu krytycznego modutow.
System musi posiadac¢ zestaw narzedzi diagnostycznych dla rozwigzywania problemow, w tym:
e badanie tacznosci IP za pomoca ping, traceroute,
e tcpdump protokotéw RADIUS, TACACSH,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:
o nazwy uzytkownika,
o adresu MAC,
o statusu uwierzytelnienia (udana lub nieudana),
o powodu, jezeli uwierzytelnienie nieudane,
o zakresu czasowego, co do dnia, godziny i minuty,
e wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Licencja wsparcia technicznego producenta oprogramowania
Wykonawca dostarczy wraz dozywotnig licencjg systemu NAC -licencje na wsparcie producenta
oprogramowania na okres do 31.12.2026 r. Licencja ta powinna obejmowaé¢ minimum:

1.

Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania problemoéw zwigzanych z
wdrozeniem lub obstuga systemu NAC

Rozwigzywanie powtarzalnych i rozwigzywalnych problemdéw zwigzanych z oprogramowaniem a
takze wsparcie przy identyfikacji problemoéw trudnych do powtdrzenia.

Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu parametréw dla konfiguracji
oprogramowania oraz wstepne obejscia dla wykrytych problemow.

Dostep do dokumentaciji i instrukcji na stronie internetowe;.

Dostep do aktualizacji i poprawek, ktére powinny by¢ dostepne z poziomu interfejsu
oprogramowania.

7.6. System operacyjny

Wymagania ogolne

system, na ktérym zainstalowany bedzie system lub wdrozone rozwigzanie z zakresu
cyberbezpieczenstwa — 3 szt.

Zamawiajacy aktualnie korzysta z oprogramowania typu Microsoft Windows Server 2022
Standard i wymagana dostarczenia licencji na oprogramowanie Microsoft Windows Server 2025
Standard lub nowszy lub réwnowazny serwerowy system operacyjny.

Opis réwnowaznos$ci oprogramowania
Przez oprogramowanie réwnowazne Zamawiajacy rozumie oprogramowanie spetniajgce nastepujgce
warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.
2.

Wszystkie elementy systemu oraz jego licencja pochodzg od tego samego producenta.

Wymaga sie dostarczenia odpowiedniej liczby licencji dla serwerdéw, 2 i 1- procesorowych,
posiadajagcych min 12 rdzeni,

Jezeli wymagane jest posiadanie licencji dostepowych, nalezy dostarczy¢ licencje dla
odpowiedniej liczby uzytkownikow.

Licencja na SSO zapewnia uruchomienie systemu operacyjnego w srodowisku fizycznym i min. 2
w srodowisku wirtualnym za pomoca wbudowanego mechanizmu wirtualizacji, bez koniecznosci
zakupu dodatkowych licenciji.

SSO posiada graficzny interfejs uzytkownika umozliwiajacy jego obstuge przy pomocy klawiatury
i myszy.

Obstuga do 48 TB RAM.
SSO musi posiadac¢ obstuge zdalnego pulpitu zgodnego z protokotem RDP.

Mozliwos$¢ uruchomienia posiadanego, skonfigurowanego i uzywanego przez Zamawiajacego
oprogramowania do backupu, aktualnie zainstalowanego na systemie operacyjnym Windows.
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10.
11.
12.
13.
14.
15.

16.

17.
18.
19.
20.

21.
22.
23.

24.

25.

26.
27.

28.

29.
30.

Petna wspoétpraca z procesorami o architekturze 64 bit.

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
SSO zapewniajacy natywne wsparcie dla Srodowiska .NET Framework 4.x.

System operacyjny musi wspiera¢ prace domenowa.

Mozliwos$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory.

Zawarta mozliwos¢ uruchomienia roli serwera DNS.

Zawarta mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu
w domenie Microsoft Active Directory.

Posiada wbudowang zapore sieciowg (firewall) dla potaczen przychodzacych i wychodzacych z
systemu.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym polskim i angielskim.
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Zabezpieczenie hastem dostepu do systemu, konta i profilu uzytkownikow.
Mechanizmy logowania w oparciu o login i hasto.

Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy wielowatkowosci wspotbieznej (ang. Simultaneous Multi-
Threading, SMT).

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg nazmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Mozliwos$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych

licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe).

c. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie minimum
2 aktywnych srodowisk wirtualnych systemdéw operacyjnych.

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe.
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7.7. Licencji dostepowych do systemu, na ktérym zainstalowany bedzie system lub wdrozone
rozwigzanie z zakresu cyberbezpieczenstwa

Wymagania ogdélne

3.

Zamawiajgcy aktualnie korzysta z oprogramowania typu Microsoft Windows Server 2022
Standard i w pkt. VII. wymagana dostarczenia licencji na oprogramowanie Microsoft Windows
Server 2025 Standard lub nowszy lub réwnowazny serwerowy system operacyjny.

W ramach zaméwienia Zamawiajacy wymaga dostarczenia licencji dostepowych CAL User dla
25 uzytkownikéw lub réwnowazne licencje dostepowe dla oferowanego, rownowaznego systemu
operacyjnego.

7.8. Oprogramowanie SIEM (Security Information and Event Management)

Wymagania ogdélne

wdrozenie systemu typu opensource

Wymagania zwigzane z rozwigzaniem SIEM:

1.
2.

10.

11.

12.
13.

System operacyjny powinien by¢ na licencji Open Source (Ubuntu, Debian Linux 10, CentOS).

Platforma sprzetowa dla rozwigzania centralnego sktadowania dziennikéw jest w sieci
Zamawiajgcego wirtualna maszyna.

Architektura systemu powinna bazowa¢ na komponentach o licencjonowaniu Open Source czyli
MongoDB oraz Opensearch.

Tworzenie uzytkownikdéw w systemie centralnego sktadowania logéw powinno odbywac sie z
wykorzystaniem zewnetrznego zrédta tozsamosci uzytkownikdéw (Active Directory) lub recznie
przez definiowanie kont w samym rozwigzaniu.

System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢ zdefiniowania
dowolnie wielu i dowolnie skonfigurowanych zrédet danych, wsrdd ktérych znajdujg sie m.in.:
Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP.
Konfiguracja Zrédet danych powinna pozwala¢ na zdefiniowanie dowolnego portu komunikaciji,
np. Syslog UDP 514 lub/i Syslog UDP 10514.

System centralnego sktadowania dziennikdéw zdarzen powinien mie¢ mozliwos¢ ekstrakcji
fragmentow wpiséw logdw z mozliwoscig wykorzystania ich do filtrowania danych, budowania
zapytan dla powiadomien i alarmoéw czy widokéw w ramach dashboarddw.

System centralnego sktadowania dziennikéw zdarzen powinna udostepnia¢ mozliwosc¢
budowania widokéw w formie dashboarddw, ktdre w tatwy sposdéb mozna udostepnic¢ w trypie
ReadOnly (tylko do odczytu) na urzadzeniach z funkcjg SMART-TV czy urzadzeniach z dowolng
przegladarkg WWW.

System centralnego sktadowania dziennikdéw zdarzen powinien pozwalaé¢ na budowanie
powiadomien (alarméw) w oparciu o reguty, ktére uwzgledniajg naptywajace dane z dziennikéw
systemowych w sieci Zamawiajgcego.

System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢ tworzenia
paczek sktadajgcych sie ze skonfigurowanych zrédet nastuchu danych wejsciowych, strumieni
formatujacych dane wejsciowe i pulpitdw nawigacyjnych (dashboardow).

System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢ tworzenia lub
importowania listy z pliku do uzycia w zrédtach wejsciowych.

W zakresie wdrozenia proponowanego rozwigzania wykonawca wykona nastepujgce czynnosci
opisujace zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego wykorzystania
systemu centralnego sktadowania dziennikdw zdarzen:

Instalacja systemu operacyjnego na wybranych przez Zamawiajgcego maszynie wirtualne;j.

Weryfikacja zrédta czasu na wszystkich urzadzeniach/systemach wysytajacych logi do
Centralnego systemu centralnego sktadowania dziennikéw zdarzen. Jesli urzadzenia nie maja
wspodlnego zegara czasu Wykonawca zaproponuje rozwigzanie pozwalajgce na uspdjnienie
zegardéw czasow sieci Zamawiajgcego.
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14. Instalacja proponowanego rozwigzania wraz ze wstepna konfiguracja parametréw podstawowej
pracy, w tym polityki dostepu dla pracownikéw zespotu IT Zamawiajacego.

15. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapisow aktyw prawnych i
dobrych praktyk wystepujacych w srodowisku Zamawiajgcego.

16. Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi wysytania dziennikdéw
zdarzen (logéw) do wdrazanego systemu.

17. Zdefiniowanie portéw nastuchu logéw w oparciu o segmentacje nastuchu pozwalajacej
odseparowac dane naptywajace z réznych typdw urzadzen i systemow w sieci Zamawiajacego.

18. Wykonanie wstepnej analizy naptywajacych logéw w celu zdefiniowania odpowiednich
ekstraktorow wydzielajgcych wybrane segmenty danych z naptywajacych strumieni logow.

19. Automatyzacja analizy naptywajgcych logéw poprzez zbudowanie Dashboardéw generujacych i
prezentujgcych dane w postaci tabelarycznej i lub graficzne;j.

20. Konfiguracja mechanizméw alarmowania i powiadomien oparta o analize naptywajacych i
przeanalizowanych logow.

21. Konfiguracja wysytania powiadomien poprzez maila w przypadku stwierdzenia przez system
niepokojacej sytuacji zgodnie z wczesniej ustawionymi alarmami.

7.9. Network Attached Storage (NAS)

Wymagania ogdélne
o NAS2szt.

Ponizej przedstawiono minimalne wymogi dla 1 sztuki macierzy. Zamawiajgcy oczekuje dostawy 2 sztuk
macierzy o parametrach nie nizszych niz ponizsze:

Nazwa elementu,
parametru lub cechy

Opis wymagan

Procesor

Wielordzeniowy procesor o architekturze 64-bitowej osiggajacy minimum 4
tysigce punktéw w tescie PassMark.

Obudowa Typu rack o wysokosci maksymalnie 2U wraz z szynami przesuwnymi
umozliwiajgcymi montaz w szafie rack w zestawie.
Pamie¢ RAM Minimum 8GB DDR4 ECC. Model pamieci musi znajdowac sie na oficjalnej

liscie zgodnosci producenta — nie zezwala sie na stosowanie zamiennikow.

Ilo$é obstugiwanych
dyskow

Minimum 8 dyskéw o maksymalnej pojemnosci nie mniejszej niz 20TB kazdy,
po podtaczeniu modutdéw rozszerzajacych minimum 12 dyskéw.

Zainstalowane dyski

8 dyskdéw o pojemnosci 16TB kazdy zgodnych z listg kompatybilnosci
oferowanego serwera oraz charakteryzujgcych sie nastepujgcymi
parametrami:

e predkosc¢ obrotowa: minimum 7200 RPM,

e gwarancja: minimum 36 miesiecy,

e MTBF: minimum 1 milion,

e mozliwos¢ aktualizacji oprogramowania dysku bezposrednio z

poziomu systemu operacyjnego serwera NAS.

Interfejsy sieciowe

e  Minimum 4 porty 1GbE RJ-45.
e  Minimum 2 porty 10GbE RJ-45.
e Obstuga agregacji taczy.

Porty

e Minimum 2 porty USB 3.2.
e Minimum 1 gniazdo rozszerzenia stuzgce do podtgczania jednostek
rozszerzajacych.

Wskazniki LED

Status, HDD, zasilanie, LAN
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Obstuga RAID

Podstawowy, RAID 0, 1, 5, 6, 10. Obstuga dyskdw zapasowych typu hot spare.

Funkcje RAID

Mozliwosc¢ zwiekszania pojemnosci poprzez wymiane dyskow na wieksze.
Migracja poziomu RAID w trybie online dla minimum RAID 1 i RAID 5.

Szyfrowanie

Mozliwosc¢ szyfrowania wybranych udziatéw sieciowych.

Protokoty

SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP

Ustugi

1. Serwer VPN, Stacja monitoringu, Windows ACL, Integracja z Windows
Active Directory, Firewall, Serwer plikéw, Szyfrowana replikacja zdalna na
kilka serweréw w tym samym czasie, Ustuga DDNS, Serwer i klient LDAP,
Mozliwos¢ utworzenia kilku wolumenéw w obrebie jednej macierzy RAID,
migawki, mozliwo$é tworzenia i uruchamiania maszyn wirtualnych
bezposrednio w systemie bez wykorzystywania zewnetrznych wirtualizatoréw.

2. Wykonywanie kopii zapasowych typu bare-metal komputeréw lokalnych z
systemem Windows 10i 11 wedtug harmonogramu z mozliwoscig zarzadzania
tworzeniem zadan kopii zapasowych z poziomu centralnej konsoli dostepnej
lokalnie oraz zdalnie, przywracania pojedynczych plikéw, folderéw oraz catych
obrazéw dysku. Kopia musi by¢ wykonywana w trybie przyrostowym z
mozliwoscig przechowywania minimum 32 wersji i zarzadzania ich
przechowywaniem w sposéb automatyczny poprzez dedykowany algorytm.
Dane z kopii zapasowych muszg by¢ redukowane poprzez globalna
deduplikacje po stronie miejsca przechowywania. Licencja musi umozliwiaé
podtaczanie kolejnych komputeréw do systemu kopii zapasowej bez limitu.

3. Mozliwos¢ utworzenia klastra wysokiej dostepnosci (HA) z dwéch
identycznych urzadzen pracujacego minimum w trybie aktywny-pasywny.
Wymagane jest, aby klaster obstugiwat w petni automatyczne przetgczanie
awaryjne bez ingerencji administratora.

Zarzagdzanie dyskami

SMART, sprawdzanie ztych sektoréw.

Jezyk GUI

Polski

Gwarancja i serwis

Minimum 36 miesiecy gwaranciji.

Waga bez dyskow

Maksymalnie 15 kg

Typowy pobér mocy | Maksymalnie 130W
podczas pracy
Certyfikaty CE

System plikéw

Dyski wewnetrzne: BTRFS

Szyfrowanie

Mechanizm szyfrowania sprzetowego

Zasilacz

Redundantny zasilacz o mocy minimum 300W.

Chtodzenie

Minimum 2 wentylatory z mozliwoscia regulowania predkosci obrotowe;j.

7.10. System wirtualizacyjny dedykowany do systemow, na ktérych zostanie zainstalowany
produkt z zakresu cyberbezpieczenstwa

Wymagania funkcjonalno-techniczne (minimalne)

1. Licencja na oprogramowanie musi pozwala¢ na petne wykorzystanie sprzetowych zasobéw

serwera

2. Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systemdw operacyjnych

3. Rozwigzanie musi zapewni¢ mozliwos$¢ obstugi wielu instancji systemdw operacyjnych na
jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowej.
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10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzy¢ i
wykorzystac procesory fizyczne wyposazone w 320 logicznych watkdw oraz do 4TB pamieci
fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn
wirtualnych 1-64 procesorowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkoscido 62 TB

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscia przydzielenia do 1 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn
wirtualnych z ktérych kazda moze mie¢ co najmniej 2 porty szeregowe.

Rozwigzanie musi umozliwiac¢ tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwigkszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;.

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami réznych producentéw z zachowaniem wsparcia technicznego i
zmiang wersji oprogramowania na nizszg (downgrade).

Licencjonowanie nie moze odbywag sie w trybie OEM.

Rozwigzanie musi umozliwia¢ poprawne zainstalowanie nastepujgcych systemow
operacyjnych: Windows Server 2019, Windows Server 2022, Windows Server 2025, Windows 7,
Windows 8, Windows 10, SLES 11, SLES 10, RHEL 6, Debian, CentOS, FreeBSD, Asianux,
Mandriva, Ubuntu 12.04

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspotczynnika konsolidacji.

Rozwigzanie powinno posiadac centralng konsole do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci.

Rozwigzanie musi zapewni¢ mozliwosc¢ biezgcego monitorowania wykorzystania zasobdéw
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie
przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane maksymalnie
sprzed roku.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ klonowania systemow operacyjnych
wraz z ich petng konfiguracjag i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajgce musi posiadaé mozliwosé
integracji z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi zapewni¢ wbudowany, bezpieczny mechanizm do automatycznego tworzenia
kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w obrebie
klastra serweréw fizycznych.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA)
aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i
uruchomione na nim wirtualne maszyny zostaty uruchomione na innych serwerach z
zainstalowanym oprogramowaniem wirtualizacyjnym.

System musi posiadac funkcjonalnos$¢ wirtualnego przetacznika (virtual switch) umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczy¢ maszyny wirtualne w
obszarze jednego hosta, a takze na zewnatrz sieci fizyczne;j.
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25.

26.
27.

Pojedynczy wirtualny przetacznik musi posiadaé mozliwosé przytaczania do niego dwéch i wiecej
fizycznych kart sieciowych aby zapewni¢ bezpieczenstwo potaczenia ethernetowego w razie
awarii karty sieciowej.

Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

Nalezy dostarczy¢ licencje obstugujaca 3 serwery po 2 procesory tak, aby licencja pozwalata na
petne wykorzystanie serwerdéw opisanych w pkt. 3.

7.11. Serwer do wykonywania kopii zapasowych

Wymagania ogdélne

serwer do backupu -1 szt.

Minimalne wymagania do systemu backup:

Zarzgdzanie i magazyny

1.
2.

© N o o s

11.

12.

13.

14.

Sprzet musi by¢ fabrycznie nowy, rok produkcji nie starszy niz 2026 r.

System powinien by¢ dostarczony w ramach sprzetowego appliance z zainstalowanymi i
skonfigurowanymi wszystkim ustugami, niezbednymi do pracy systemu.
Rozwigzanie musi spetniaé minimalne ponizsze wymagania sprzetowe:
a. Obudowarackrozmiar: 1U
b. Procesor: min. 8 rdzeni, min. 16 watkéw. Minimalna czestotliwo$¢ bazowa procesora
2.6GHz
c. Pamie¢ RAM: 16GB
Przestrzen dostepna na przechowywanie danych: min. 28TB po RAID 5
e. Osobne dyski SSD M.2 nVME dziatajace w RAID1 w celu instalacji warstwy
oprogramowania i systemu operacyjnego,
f. Redundantne zasilanie,
Interfejsy sieciowe: min. 2szt. Ethernet 1Gb, Dual SFP28
Gwarancja NBD on-premise o czasie trwania analogicznym do trwania wsparcia
technicznego dla oprogramowania.

o

> @

Produkt dostepny w polskiej wersji jezykowe;j.

Konsola zarzadzajgca dostepna z poziomu przegladarki internetowe;j.

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskéw.

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i folderéw.

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemoéw
wykorzystujgcych UEFI/GPT.

System musi umozliwia¢ wspoétprace z ustugg kopiowania woluminéw w tle (VSS) firmy Microsoft

. Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystaé oprogramowanie

backupowe.

Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria jednego z
komponentéw nie spowoduje przestoju w procesie tworzenia kopii zapasowej).

Rozwigzanie zapewnia zoptymalizowana trase transmisji danych poprzez mozliwos¢ wybrania
dowolnego workera (urzadzenia, ktére odpowiadac bedzie za pobieranie danych z konkretnych
ustug) oraz browsera (urzadzenia, ktére bedzie wykorzystywane do przeszukiwania m.in.
magazynow).

Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na wskazany magazyn
- serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie powinien bra¢
udziatu w przesytaniu danych.

Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu repozytoriéw
danych jednoczesnie.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.
32.

33.

34.

35.

System musi oferowaé mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonos$é lub oparty o czas i cykle.

System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i katalogéw oraz kopii
maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej integralnosci i
spoéjnosci danych wewnatrz wykonanej kopii zapasowe;.

Rozwigzanie musi realizowac funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych
na to samo urzadzenie.

Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego
odtworzenia.

System musi umozliwiaé¢ automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku wystgpienia btedu.

Rozwigzanie powinno umozliwia¢ klonowanie plandw kopii zapasowych, planow replikacji oraz
planéw testowego odtwarzania maszyn wirtualnych

Rozwigzanie powinno umozliwiaé¢ uruchamianie przy zadaniach backupu dowolnych skryptéw
PRE/POST oraz po wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan w celu
umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych wystepujacych
u Zamawiajgcego.

System musi automatycznie dodawac do polityki i harmonogramu tworzenia backupéw nowe
Zrédta / maszyny wirtualnych, dodane do biezgcego srodowiska (automatyzacja oparta na
polityce tworzenia kopii).

Rozwigzanie musi udostepniaé¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania, w
tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego odtwarzania
danych, usuwania danych oraz zadania od$wiezania zajetosci magazynu na dane.

Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o zdarzeniach w
nastepujacych przypadkach: zadanie zostato zakoriczone pomyslnie, zadanie zostato
zakoriczone z ostrzezeniami, zadanie zostato zakonczone z btedem, zadanie zostato anulowane,
zadanie nie zostato uruchomione.

System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na dowolne
adresy webhook, podawane przez uzytkownika,

Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnos$ci w oparciu o najlepsze
praktyki producenta.

Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i
wydajnosci stosownie do ilosci zabezpieczanych danych i obiektéw z uwzglednieniem przyrostu
danych (serwery, maszyny wirtualne, bazy danych itp.) zgodnie z opisem w zapytaniu ofertowym.

Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty dostepne
w chwili wdrozenia (np. deduplikacja, kompresja, instancja workeréw i browseréw, replikacja,
testowe odtwarzanie maszyn wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych poprzez

usuwanie zduplikowanych blokéw danych ze zrdodta kopii pomiedzy wszystkimi zrodtami w
obrebie wszystkich kopii na magazynie danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typdw obstugiwanych magazynow.

Proces deduplikacji nie moze wymagac¢ instalacji zadnych dodatkowych komponentéw, ktére
beda posredniczyty w zapisie danych z deduplikowanych

Proces deduplikacji nie moze posiada¢ pojedynczego punktu awarii, tym samym musi by¢
dostepny jednoczesnie na kazdym wspieranym magazynie na dane - réwniez replikacyjnych.
Awaria jednego z magazynéw na dane nie moze wptyna¢ na integralnosé deduplikatéw, jak i
tablicy deduplikatéw na innym magazynie.

Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktérego wielko$¢ moze zostac
ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami producenta.

Proces szyfrowania kopii zapasowych nie moze ograniczac procesu deduplikacji w ramach tego
samego klucza szyfrujgcego.
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36.

37.

38.
39.
40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

Kompresja kopii zapasowych musi obstugiwac jeden z wymienionych algorytmoéw: LZ4,
ZStandard. Dodatkowo, musi umozliwiaé okreslenie szczegétowego poziomu kompresji, w tym:
niski, sredni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze wymagac
przerwania pracy lub restartu systemu.

System musi pozwala¢ na automatyczne aktualizacje oprogramowania.
System musi byé w stanie kompresowac i szyfrowaé zabezpieczone dane w systemach NAS.

System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzgdzeniach NAS i
innych srodowiskach w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywac¢ dane w sposéb zapewniajacy ich
niezmiennosc (tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogty zosta¢ nadpisane
lub zmodyfikowane przez caty okres ich przechowywania, retenc;ji.

System zaréwno bedzie przechowywac¢ dane w kopii zapasowej w postaci zaszyfrowanej jak tez
ruch wewnatrz systemu rowniez musi by¢ szyfrowany.

Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z
archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie dane.

System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwiaé
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rél uzytkownikéw.

System musi pozwala¢ na gradacje uprawnien administratorow - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.: system operator,
backup operator, restore operator, viewer. Dla kazdej z tych rél system musi umozliwiaé
przypisywanie dodatkowych uprawnien, w tym mozliwos¢ zablokowania usuwania danych.

Rozwigzanie musi posiada¢ mozliwos$¢ nieodwracalnego usuwania danych z magazynu na dane
w momencie spetnienia dodatkowych wymogoéw.

W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej byto niedostepne, system
musi posiada¢ mozliwosé przywrdécenia z archiwum za pomocg innej instancji systemu
dostarczonej przez tego samego producenta. tzn. archiwum musi zawieraé¢ wszystkie informacje
konieczne do odzyskania.

Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowanej na
terenie Polski, w celu umozliwienia dostepu do sSrodowiska zarzadzania kopiami zapasowymi w
przypadku czasowej niedostepnosci Srodowiska lokalnego.

System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji
roboczych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy sledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

System powinien posiadaé predefiniowane schemat tworzenia kopii zapasowych, min. Custom,
Basic, G-F-S, Forever incremental,

Rozwigzanie musi obstugiwac kontrole dostepu oparta na rolach (RBAC).

Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych Amazon

AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z S3 oraz
dedykowana chmura producenta appliance’u

Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po protokole
smb,S3, nfs, iscsi, katalog lokalny

Zarzadzanie i odzyskiwanie danych z kopii musi odbywa¢ sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze AWS,
Azure, GCP, w Data Center czy w ustudze typu SaaS).

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego ich
wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie beda zalezne od wskazan
zegara czasu serwera NTP, ale beda wykorzystywac¢ technologie, ktéra mierzy uptyw czasu.

Mozliwos$¢ generowania raportéw dobowych w oparciu o harmonogram
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58.

59.

60.

61.

Produkt musi posiadaé¢ mozliwosé zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (datacenter powinno by¢
zlokalizowane na terenie Polski)

Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby rownoczesnie
backupowanych urzadzen w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

Mozliwos¢ wyswietlenia szczegétowych informacji o chronionym urzadzeniu takich jak: CPU,
RAM, System operacyjny, Adres IP.

Produkt musi posiadaé mozliwo$¢ zdefiniowania poziomu obcigzenia magazynu, po osiggnieciu
ktérego zostanie wystane powiadomienia e-mail. (poziom definiowany indywidualnie dla
kazdego magazynu)

Wspierane systemy
Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o systemy:

Alpine 3.10+,

Debian: 9+,

Ubuntu: 16.04+,

Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,

Windows: 7, 8.1, 10(1607+),
Windows Server: 2008 R2+,

Srodowiska wirtualne:

Hyper-V 2016+,
VMware: 6.7+.

Srodowiska fizyczne i bazy danych

1.

Rozwigzanie powinno umozliwiaé tworzenie grup urzadzen w celu automatyzacji procesow
podczas pracy z urzadzeniami.

Produkt musi posiada¢ mozliwos$¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych
urzadzen.

Rozwigzanie musi pozwala¢ na automatyczne wytaczenie stacji roboczej po wykonaniu kopii
zapasowej.

Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

System jest niezalezny od wersji Microsoft SQL i musi umozliwiaé przywracanie danych SQL dla
tej samej lub nowszej wersiji.

System musi obstugiwac réwniez narzedzia RMAN firmy Oracle do tworzenia kopii zapasowych i
odzyskiwania. Dodatkowo system musi obstugiwac¢ funkcje przyrostowego scalania danych.
System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikow z systemoéw Windows
oraz Linux.

W przypadku niedostepnosci zrédta danych, system musi oczekiwa¢ na powrdt dostepnosci
Zrodta danych przez okreslony przez administratora okres. W przypadku braku powrotu
dostepnosci Zrédta, system musi podjgé ustalong przez administratora liczbe préb kontynuacji
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10.

11.
12.

13.

14.

kopii. W przypadku powrotu zZrédta danych system musi kontynuowac zadanie backupu od
momentu, w ktérym wystapita niedostepnosé zrédta - system nie moze rozpoczynac¢ zadania od
punktu poczatkowego i rozpoczynac¢ przesytania kopii od zera. W przypadku braku powrotu
Zrédta danych system powinien zakonczyé zadanie btedem.

Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie, jak
ten ktéry byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikdw oraz z mozliwoscig dodania sterownikéw przez
uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego
bootowalnego nosnika danych.

Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.

Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD,
VHDX, VMDK).

Rozwigzanie musi umozliwiaé odtwarzanie zasobéw plikowych bez praw dostepu (tzw. ACL) oraz
z prawami dostepu. Funkcjonalnos¢ ta musi byé mozliwa do skonfigurowania przez
administratora na etapie konfiguracji procesu przywracania danych.

Rozwigzanie musi umozliwiaé przywracanie plikdw pomiedzy réznymi systemami operacyjnymi i
systemami plikdw (np. odtwarzanie danych plikowych Linux na systemie Windows).

Srodowiska wirtualne

1.

System musi wspiera¢ kopie w trybie application-aware dla wszystkich wspieranych
wirtualizatorow.

System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, tj. takimi,
ktére podczas wykonywania backupu nie obcigzajg interfejsdw sieciowych maszyn wirtualnych.

System kopii zapasowej musi wykorzystywaé mechanizmy Change Block Tracking oraz Replica
Change Tracking dla wspieranych przez producenta platformach wirtualizacyjnych.

Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy wirtualizacyjnej, tj.
producent musi uczestniczy¢ w programie Technology Alliance Partner.

System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi byé
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage-u uzytego do
przechowywania kopii zapasowych.

Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu z
innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.

System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn
wedtug wtasnego harmonogramu w dowolnym srodowisku.

Aplikacje SaaS

1.

Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek pocztowych,
onedrive, kontaktéw, kalendarza.

Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolne;j
lokalizacji, na wybranym urzadzeniu w formie pliku .pst oraz do istniejgcego konta w ustudze
Microsoft 365 (tego samego lub innego, w tym w innej organizacji).

System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikéw z kopii obrazu
dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

System musi umozliwia¢ zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz Bitbucket
wraz z metadanymi.
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System musi umozliwiaé odtworzenie dowolnego srodowiska Git w dowolnym innym $rodowisku
Git, tzw. odtwarzanie crossowe.

System musi umozliwia¢ zabezpieczenie metadanych zebranych wokét repozytorium w ramach
zabezpieczanego srodowiska Git.

System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego innego
srodowiska Git w przypadku checi odtworzenia repozytorium.

System musi umozliwia¢ zabezpieczenie srodowisk Jira.

System musi umozliwia¢ odtworzenie srodowiska Jira do chmury lub srodowiska lokalnego.

Licencjonowanie i wsparcie techniczne

1.
2.

Wszystkie linie supportu musza by¢ obstugiwane w jezyku polskim.

Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtdwnag siedzibe producentaw
okresie do 31.12.2026r.

Mozliwosc¢ zgtaszania ticketow supportowych bezposrednio z poziomu interfejsu zarzadzania w
formie czatu.

Wsparcie techniczne musi by¢ $wiadczone w modelu 24/7.

Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatdw wideo oraz kart produktéw)

Wsparcie techniczne musi umozliwia¢ korzystanie z potaczen zdalnych, systemu ticketowego
oraz wsparcia telefonicznego.

Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie: nielimitowane;j ilosci
maszyn wirtualnych, nielimitowane;j ilosci serweréw fizycznych, nielimitowanej ilosci stacji
roboczych.

Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie powinno by¢
wymagane dla poprawnego dziatania systemu.

Anty-ransomware i bezpieczeristwo

2.

System plikdéw rozwigzania musi by¢ odporny na ataki Ransomware (zapewnié ochrone przed
szyfrowaniem end-to-end, kopie zapasowe nie moga byé nadpisywane - "niezmienny system
plikéw").

System powinien umozliwia¢ wykorzystanie wbudowanego menedzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujacych)
wykorzystywanych przez System

System powinien umozliwia¢ przywrdocenie hasta gtéwnego administratora w przypadku jego
utraty.

W ramach systemu, komunikacja pomiedzy hostem zrédtowym, a magazynem powinna
odbywac sie wytgcznie bezposrednio pomiedzy agentem backupu, a magazynem. Komunikacja
nie moze przechodzi¢ przez serwer backupu ani zaden inny komponent, ktérego awaria
sparalizowataby dziatanie Systemu. System nie moze posiada¢ pojedynczego punktu awarii.

System musi dziata¢ w zgodzie z reguta Zero-knowledge Encryption. Oznacza to, ze wszelkie sekrety
musza by¢ przechowywane w centralnym Managerze Haset w postaci zaszyfrowanej algorytmem AES i
by¢ udostepniane agentowi dopiero w momencie rozpoczecia wykonywania kopii zapasowej. Sekrety nie
moga byé przechowywane w konfiguracji agenta na zabezpieczanym urzadzeniu.

7.12. Oprogramowania do monitorowania infrastruktury informatycznej

Wymagania ogélne

przedmiotem zamodwienia jest ustuga wdrozenia, konfiguracji oraz uruchomienia systemu
monitorowania infrastruktury IT, opartego o oprogramowanie open source.
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wdrozone rozwigzanie musi zapewnia¢ petna funkcjonalno$é monitoringu infrastruktury IT bez
koniecznosci ponoszenia dodatkowych kosztéw licencyjnych po zakonczeniu realizaciji
zamowienia.

Wymagania ogélne dotyczace rozwigzania

1.

Rozwigzanie musi by¢ oparte o oprogramowanie typu open source, dostepne na licencji
umozliwiajgce;j:

e nieograniczone uzytkowanie,

e modyfikacje,

e dalszy rozwdj we wtasnym zakresie,

e brak optat licencyjnych za monitorowane zasoby i uzytkownikéw.

System musi by¢ mozliwy do zainstalowania na platformach Linux.

System musi posiadac graficzny interfejs uzytkownika dostepny przez przegladarke internetowa,
bez koniecznosci instalowania dodatkowego oprogramowania klienckiego.

System musi umozliwiaé prace wielu jednoczesnych uzytkownikéw z réznymi poziomami
uprawnien.

Monitorowanie zasobow IT
System musi umozliwia¢ monitorowanie co najmnie;j:

1.

L L

serwerow fizycznych i wirtualnych,

systeméw operacyjnych (Linux, Windows),

urzadzen sieciowych (przetgczniki, routery, firewalle),

ustug sieciowych i aplikacyjnych (HTTP/HTTPS, SMTP, DNS, LDAP, bazy danych),
zasobow sprzetowych (CPU, RAM, dyski, interfejsy sieciowe),

srodowisk wirtualnych i kontenerowych (jezeli wystepujg u Zamawiajgcego).

Metody zbierania danych
System musi wspieraé co najmniej nastepujgce metody pozyskiwania danych:

1.

ok oen

agent instalowany na systemach monitorowanych,
protokét SNMP (v2c oraz v3),

monitorowanie bezagentowe,

monitorowanie ustug sieciowych,

mozliwos¢ tworzenia wtasnych skryptéw monitorujacych.

Mechanizmy alarmowania
System musi zapewniaé:

1.

2
3.
4

definiowanie progéw alarmowych,
wielopoziomowe alarmy (warning, critical itp.),
eskalacje alarmoéw,

powiadamianie co najmniej poprzez:
o poczte elektroniczng,
o webhook/ integracje z systemami zewnetrznymi,

mozliwos¢ definiowania harmonograméw powiadomien.

Wizualizacja i raportowanie

1.
2.

3.

System musi oferowaé dashboardy prezentujgce stan infrastruktury w czasie rzeczywistym.
System musi umozliwia¢ tworzenie:

o wykreséw historycznych,

o map zaleznosci infrastruktury,

o widokéw logicznych ustug IT.
System musi umozliwia¢ eksport danych i raportéw do formatdw co najmniej:

o C8v,
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o PDF (lub réwnowazny).

Zarzadzanie uzytkownikami i uprawnieniami

1. System musi umozliwiaé:
o tworzenie uzytkownikow i grup uzytkownikéw,
o przypisywanie roli zakreséw dostepu,
o integracje z ustugg katalogowa (np. LDAP/Active Directory).
2. Dostep do zasobdw i funkcjonalnosci systemu musi by¢ kontrolowany w oparciu o nadane role.

Wymagania dotyczace wdrozenia

W ramach zamoéwienia Wykonawca zobowigzany jest do:

analizy infrastruktury Zamawiajgcego,

zaprojektowania architektury systemu monitoringu,

instalacji i konfiguracji systemu,

konfiguracji monitoringu kluczowych zasobéw IT Zamawiajacego,
konfiguracji mechanizmow alarmowania,

wykonania testodw poprawnosci dziatania,

przekazania systemu do eksploataciji.

NooakrkwnN=

7.13. Wdrozenie oprogramowania z zakresu bezpieczenstwa - wdrozenie systemu typu
opensource do analizy powtamaniowej;

Wymagania ogdélne
1. Przedmiotem zamdwienia jest wdrozenie, konfiguracja bezptatnego narzedzia typu Open Source
przeznaczonego do informatyki sledczej (Digital Forensics), umozliwiajacego analize danych
cyfrowych na potrzeby postepowan dowodowych, audytéw lub kontroli wewnetrznych.
2. Oprogramowanie musi by¢ dostepne na licencji open source, umozliwiajgcej jego bezptatne
uzytkowanie, modyfikowanie i dystrybucje.

3. Oprogramowanie musi dziata¢ na systemach operacyjnych typu Windows lub Linux.

4. Rozwigzanie musi zapewnia¢ mozliwosé rozszerzania funkcjonalnosci poprzez moduty lub
wtyczki.

5. Narzedzie musi umozliwia¢ analize danych zaréwno z nosnikéw fizycznych, jak i z obrazéow
dyskéw.

6. Oprogramowanie nie moze wymagac zadnych dodatkowych optat licencyjnych.

Funkcjonalnosci wymagane
Oprogramowanie musi zapewnia¢ co najmniej nastepujace funkcjonalnosci:
1. Obstuga obrazéw danych
a. Woczytywanie popularnych formatéw obrazéw dyskéw i partycji (m.in. EO1, Ex01, AFF, RAW/dd).
b. Obstuga obrazéw urzadzen mobilnych i kopii logicznych (w miare dostepnosci w narzedziu open
source).
2. Analiza systemoéw plikéw
a. Analiza systemoéw plikéw m.in. NTFS, FAT, exFAT, EXT, HFS+, APFS.
b. Przegladanie katalogdéw, metadanych, atrybutéw plikow.
a. Wyszukiwanie usunietych plikéw i katalogéw.
3. Zaawansowane wyszukiwanie i indeksacja
a. Automatycznaindeksacja zawartosci plikow.
b. Wyszukiwanie stéw kluczowych takze w plikach zagniezdzonych (archiwa, dokumenty).
c. Obstuga wyrazen regularnych.
4. Analiza artefaktéw systemowych
Oprogramowanie musi posiada¢ moduty umozliwiajgce analize m.in.:
a. historii przegladarek internetowych,
plikéw dziennikéw systemowych,
rejestru systemowego,
list ostatnio otwieranych plikéw,
konfiguracji systemowych i uzytkownika,
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f.  historii potagczen sieciowych.
5. Analiza danych multimedialnych
a. Przegladanie obrazéw, video, audio.
b. Wykrywanie plikéw o okreslonych sygnaturach (file carving).
c. Rozpoznawanie metadanych (EXIFiinne).
6. Raportowanie
a. Generowanie raportéw w formatach PDF/HTML/CSV.
b. Mozliwosc¢ tworzenia zestawien i eksportowania wynikow analizy.
c. Oznaczanie znalezionych artefaktow jako dowody.
7. Praca z wieloma przypadkami
a. Tworzenie wielu projektéw dochodzeniowych.
b. Oddzielne przechowywanie wynikéw analizy.
c. Eksportiimport projektow.

Zakres wdrozenia

Wykonawca zobowigzany jest do:
1. Instalacji narzedzia na wskazanych stanowiskach Zamawiajgcego.
2. Konfiguracji oprogramowania zgodnie z potrzebami Zamawiajgcego.
3. Przeprowadzenia testdw poprawnosci dziatania.

Wymagania dotyczace bezpieczenstwa
1. Oprogramowanie nie moze wysyta¢ danych do zewnetrznych ustug chmurowych.
2. Wszystkie dane dowodowe muszg by¢ przetwarzane lokalnie.
3. Narzedzie musi umozliwia¢ prace w srodowisku odizolowanym od sieci (offline).

7.14. System MFA

Wymagania ogolne
e Zamawiajgcy korzysta zrozwigzan Fortinet i wymaga dostarczenia licencji na FortiToken Mobile
dla 25 uzytkownikow.

Zamawiajgcy dopuszcza zaoferowanie rozwigzania réownowaznego wzgledem produktu FortiToken
Mobile, pod warunkiem spetnienia co najmniej ponizszych wymagan funkcjonalnych, technicznych i
licencyjnych:

1. Oferowane rozwigzanie musi stanowi¢ programowy token jednorazowych haset (Software OTP
Token) przeznaczony do realizacji uwierzytelniania wielosktadnikowego (MFA).

2. Rozwigzanie musi umozliwia¢ generowanie haset jednorazowych w standardzie:

e HOTPi/lub
e TOTP zgodnym z OATH.
3. Oferowane rozwigzanie musi by¢ dostepne co najmniej dla nastepujacych platform:
e i0OS,
e Android,
e  Windows.

4. Aplikacja kliencka musi umozliwia¢ generowanie kodéw OTP bez koniecznosci statego dostepu
do sieci Internet lub sieci komoérkowej po wczesniejszej aktywaciji tokena.

5. Rozwigzanie musi umozliwiaé centralne zarzadzanie tokenami z poziomu urzgdzenia lub
systemu uwierzytelniajgcego producenta.

6. Licencja musi umozliwia¢ przypisanie tokenéw do okreslonej liczby uzytkownikéw wskazanej w
OPZ.

7. Licencja musi by¢ przypisywana do pojedynczego urzadzenia/appliance producenta systemu
uwierzytelniajgcego i nie moze umozliwia¢ swobodnego transferu pomiedzy réznymi
urzadzeniami bez udziatu producenta lub jego wsparcia technicznego.

8. Rozwigzanie musi umozliwiac:

e aktywacje tokena przy uzyciu kodu aktywacyjnego lub kodu QR,
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10.

11.

12.

e ponowng aktywacje tokena uzytkownika w przypadku wymiany urzgdzenia mobilnego.

Oferowane rozwigzanie musi wspierac integracje co najmniej z:
e urzadzeniami klasy firewall/VPN,
e systemami uwierzytelniania i kontroli dostepu,
e ustugamizdalnego dostepu VPN.

Rozwigzanie musi zapewnia¢ bezpieczne przechowywanie sekretdéw kryptograficznych/tokendéw
oraz szyfrowanie danych uzywanych do generowania OTP.

Oferowane rozwigzanie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta oraz
posiadac wsparcie producenta zgodne z wymaganiami okreslonymi w OPZ.

W przypadku zaoferowania rozwigzania rownowaznego Wykonawca zobowigzany jest wykazaé
rownowaznos¢ poprzez dostarczenie dokumentacji producenta potwierdzajgcej spetnienie
wszystkich wymaganych funkcjonalnosci.

7.15. Szafy RACK do produktéw i rozwigzan z zakresu bezpieczeristwa

Wymagania ogblne

1.
2.

3.

Szafy RACK do produktéw i rozwigzan z zakresu bezpieczenstwa - 1 szt.

Oferowany sprzet musi by¢ fabrycznie nowy i nieuzywany przed dniem dostarczenia do siedziby
Zamawiajgcego.

Data produkcji nie moze by¢ wczesniejsza niz 2025 rok.

Minimalne wymagania techniczne:

1.

O N>k

9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

typ szafy: wolnostojaca

pojemnos¢ stelaza: 42U

szerokos$¢: 600mm

gtebokosc¢: 1000mm

maksymalna waga przeznaczona do umieszczenia/przechowywania przez urzadzenie: 1500 kg
materiat wykonania: stal

rodzaj ramy: zamkniety

konstrukcja drzwi tylnych: metal

konstrukcja drzwi przednich: szkto hartowane

zdejmowalne drzwi tylne

zdejmowalne drzwi przednie

zdejmowalne panele boczne

regulowane wymiary wejs¢ kablowych na pokrywe gorna i ptyte dolnag
mozliwos¢ otwierania drzwi na lewa lub prawag strone

zamek

zamek klucza drzwi przednich

zamek na klucz panelu bocznego

relingi

regulowane nézki (stopy)

7.16. Oprogramowanie do zarzadzania podatnosciami

1. Przedmiot zaméwienia
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Wymagania ogélne
1. Przedmiotem zamdwienia jest dostawa licencji, wdrozenie, konfiguracja oraz uruchomienie
systemu do zarzadzania podatnosciami infrastruktury teleinformatycznej Zamawiajacego.
2. System ma umozliwiaé identyfikacje podatnosci, ocene poziomu ryzyka, monitorowanie stanu
bezpieczenstwa zasobdw oraz raportowanie wynikéw.

Wymagania funkcjonalne
Oferowane rozwigzanie musi umozliwiac:
1. Identyfikacje podatnosci w:
e systemach operacyjnych Microsoft Windows,
e systemach Linux,
e urzadzeniach sieciowych,
e urzadzeniach wirtualnych,
e urzadzeniach koncowych.
2. Skanowanie:
e zwykorzystaniem poswiadczen administracyjnych,
e  bezwykorzystania poswiadczen,
e zuzyciem agentow instalowanych na urzadzeniach koncowych, lub réwnowaznego
mechanizmu.
Definiowanie harmonogramoéw skanowania oraz uruchamianie skanowania na zgdanie.
Automatyczne wykrywanie nowych zasobéw w monitorowanym srodowisku.
5. Grupowanie zasobdéw wedtug definiowanych kryteridow, w szczegélnosci:
e adreséw IP,
e nazw hostéw,
e systemoéw operacyjnych,
o lokalizaciji,
e tagow, atrybutow, filtréw lub zapytan.
6. Automatyczne przypisywanie zasobow do grup zgodnie z okreslonymi regutami.

Hw

Zarzadzanie podatnosciami
System musi:
1. Korzystaé z aktualnej bazy podatnosci aktualizowanej przez producenta.
2. ldentyfikowa¢ podatnosci zgodnie z publicznie dostepnymi bazami podatnosci, w szczegdlnosci
wykorzystujgc identyfikatory CVE.
3. Okresla¢ poziom ryzyka wykrytych podatnosci z wykorzystaniem standardu CVSS w wersji co
najmniej 3.0.
4. Uwzgledniac przy priorytetyzacji podatnosci informacje dotyczace:
e poziomu zagrozenia,
e dostepnosciexploitow,
e mozliwosci wykorzystania podatnosci,
e wptywu podatnosci na bezpieczenistwo zasobu.
5. Umozliwiac¢ filtrowanie wynikéw wedtug:
e poziomu krytycznosci,
identyfikatora CVE,
e systemu operacyjnego,
e typuurzadzenia,
daty wykrycia,
e statusu podatnosci.
6. Przechowywad historie wykrytych podatnosci oraz umozliwiaé poréwnywanie wynikéw kolejnych
skanowan.
7. Wskazywac rekomendowane dziatania naprawcze dla wykrytych podatnosci.

Raportowanie
System musi umozliwiaé:
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1. Tworzenie raportéw obejmujacych:
e wykryte podatnosci,
e poziom ryzyka,
e trendyzmian,
e podatnosci krytyczne,
e stan bezpieczenstwa poszczegdlnych grup zasobow.
2. Eksport raportéw do co najmniej formatow:
e PDF, lub HTML,
e orazdoformatu umozliwiajgcego dalsze przetwarzanie danych, np. CSV, XLSX, XML
lub JSON.
3. Automatyczne generowanie raportéw zgodnie z harmonogramem.
4. Udostepnianie interaktywnych paneli prezentujacych aktualny poziom bezpieczenstwa.

Zarzadzanie uzytkownikami
System musi:
1. Obstugiwac¢ wielu uzytkownikéw.
2. Umozliwiaé definiowanie rél oraz uprawnien.
3. Rejestrowac dziatania administratoréw w dzienniku zdarzen.
4. Umozliwiac¢ integracje z ustugg katalogowg LDAP lub Active Directory albo innym rozwigzaniem
zgodnym z LDAP.

Integracja
System powinien umozliwiaé:
1. Integracje z systemami SIEM poprzez interfejs API.
2. Integracje z systemami zgtoszeniowymi (Service Desk) z wykorzystaniem interfejsu REST API,
eksport danych, konektor producenta, albo mozliwos¢ generowania ticketow w systemie..
3. Eksportdanych do zewnetrznych systemow analitycznych.

Wymagania techniczne

Rozwigzanie moze by¢ oferowane w modelu chmurowym (SaaS) lub lokalnym (on-premise).
Komunikacja z systemem musi odbywac¢ sie z wykorzystaniem szyfrowania TLS.
Aktualizacja bazy podatnosci musi odbywac sie automatycznie.

System musi umozliwiaé jednoczesnag prace co najmniej trzech administratoréw.

Interfejs administracyjny musi by¢ dostepny z poziomu przegladarki internetowe;j.

aopwNd~

Licencjonowanie
1. Licencja musi obejmowacé¢ monitorowanie minimum 100 aktywow.
2. Licencja musizapewniaé¢ dostep do wszystkich aktualizacji oprogramowania oraz bazy
podatnosci przez caty okres obowigzywania umowy.
3. W okresie obowigzywania licencji nie moga wystepowac ograniczenia liczby wykonywanych
skanowan.

Wdrozenie

Wykonawca zobowigzany bedzie do:
1. konfiguracji rozwigzania,
2. uruchomienia skanowania,
3. konfiguracji harmonograméw,
4. konfiguracji raportéw.

8. Bezpieczenstwo prac Wykonawcy

8.1. Dostep do srodowiska Zamawiajgcego
Dostep Wykonawcy do srodowiska Zamawiajgcego moze odbywac sie wytacznie w zakresie i czasie
niezbednym do realizacji zamowienia oraz po uzgodnieniu z Zamawiajgcym.
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Wykonawca zobowigzany jest do:

1.

© N o O~ D

10.

11.

12.

wskazania oséb uprawnionych do dostepu,

korzystania z imiennych kont administracyjnych, o ile jest to mozliwe,
stosowania MFA dla dostepow zdalnych, o ile jest to technicznie mozliwe,
rejestrowania dziatan administracyjnych,

korzystania z szyfrowanych kanatéw komunikacji,

niezwtocznego zgtaszania incydentéw lub podejrzen incydentow,
usuniecia lub dezaktywacji dostepdéw po zakonczeniu prac.

prowadzenia prac w uzgodnionych oknach serwisowych, jezeli dana czynno$¢ moze wptywac na
dostepnosc lub bezpieczenstwo srodowiska Zamawiajacego,

uzgadniania z Zamawiajgcym czynnosci mogacych powodowac przerwy, degradacje ustug,
zmiane regut komunikacji, zmiane polityk bezpieczenstwa, restart komponentéw lub zmiane
konfiguracji styku IT/OT,

przywrocenia lub wycofania zmiany w przypadku niepowodzenia, jezeli jest to technicznie
mozliwe i zostato przewidziane w planie realizacji,

niepogarszania bezpieczenstwa, dostepnosci ani ciggtosci dziatania sSrodowiska OT oraz stykow
IT/OT Zamawiajgcego,

przekazania Zamawiajgcemu informacji o wszystkich kontach, poswiadczeniach, kluczach,
tokenach, dostepach tymczasowych i mechanizmach zdalnego dostepu wykorzystywanych w
trakcie realizacji zamowienia.

8.2. Poufnosé i ochrona informacji

Wykonawca jest zobowigzany do zachowania poufnosci informacji uzyskanych w zwigzku z realizacja
zamowienia, w szczegolnosci informaciji dotyczacych infrastruktury IT/OT, konfiguracji, zabezpieczen,
kont, podatnosci, incydentéw, dokumentacji technicznej oraz organizacji pracy Zamawiajacego.

9. Wymagania dotyczace oferty i dowodoéw zgodnosci

9.1. Przedmiotowe srodki dowodowe
W celu potwierdzenia zgodnosci oferowanego rozwigzania z OPZ Wykonawca jest zobowigzany
przedtozy¢, w zakresie wymaganym przez Zamawiajacego:

1.

© N o O~ N

13.

14.

karty katalogowe,

opisy techniczne,

dokumentacje producenta,

oswiadczenia producenta lub autoryzowanego dystrybutora,
certyfikaty, jezeli sg wymagane,

potwierdzenie legalnosci licenciji,

potwierdzenie okreséw wsparcia,

potwierdzenie dostepnosci aktualizacji,

wykaz oferowanych komponentéw,

. opis architektury proponowanego rozwigzania,
11.
12.

opis sposobu spetnienia wymagan réwnowaznosci, jezeli dotyczy.

potwierdzenie pochodzenia sprzetu, oprogramowania, licencji, subskrypcji i ustug wsparcia z
oficjalnego kanatu dystrybucji producenta lub autoryzowanego dystrybutora,

potwierdzenie, ze oferowane produkty nie sg wycofane ze sprzedazy, nie sg przeznaczone
wytacznie do odsprzedazy poza Europejskim Obszarem Gospodarczym i moga by¢ legalnie
uzytkowane przez Zamawiajgcego w Polsce,

potwierdzenie zakresu i okresu obowigzywania licencji, subskrypcji, wsparcia, aktualizacji, baz
sygnatur, regut detekcyjnych i gwarancji dla kazdego komponentu, ktérego to dotyczy.
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9.2. Wykaz oferowanych komponentéw
Wykonawca jest zobowigzany przedstawi¢ wykaz oferowanych komponentéw i tabele zgodnosci
obejmujacy co najmniej:

1.

@ N oA DN

9.

10.
11.
12.
13.
14.

15.

nazwe komponentu,

producenta,

model lub nazwe handlowa,

wersje,

liczbe sztuk lub licenciji,

okres licenciji,

okres gwarancji,

okres wsparcia,

informacje o sposobie wdrozenia,

informacje o zaleznosciach licencyjnych lub subskrypcyjnych.
informacje o kanale dystrybuciji,

informacje o sposobie aktualizaciji,

informacje o ograniczeniach licencyjnych, subskrypcyjnych lub wdrozeniowych,

informacje, czy dany komponent wymaga potgaczenia zchmura producenta, ustugg zewnetrzna
lub kontem producenta,

informacje o rodzaju i okresie wsparcia oraz podmiocie $wiadczacym wsparcie.

10. Harmonogram realizacji

1.

Wykonawca zobowigzany jest zrealizowa¢ catos¢ zamdwienia w terminie okreslonym w IDW i
umowie, nie pozniej niz do dnia 30.11.2026 r.
Szczegotowy harmonogram zostanie przedstawiony przez Wykonawce w planie realizacji i bedzie
wymagat akceptacji Zamawiajacego.
Harmonogram powinien przewidywa¢ co najmniej:
a. analize przedwdrozeniows,
dostawy,
instalacje,
konfiguracije,
integracje,
hardening,
testy,
szkolenie,
odbiory czgstkowe,
odbiér koricowy,
okres stabilizacji i wsparcia powdrozeniowego, jezeli jest przewidziany przed
zakonczeniem realizacji zamoéwienia.

AT TSR0 000

Harmonogram powinien uwzglednia¢ okna serwisowe, etapowanie prac, zaleznosci od dziatan
Zamawiajgcego, odbiory czastkowe oraz sposéb zarzadzania ryzykami wptywajacymi na ciggtosé
dziatania srodowiska IT/OT.

11. Kryteria odbioru koricowego
Rozwigzanie zostanie uznane za wykonane prawidtowo, jezeli:

1. wszystkie komponenty objete zamdwieniem zostaty dostarczone,
dostarczone komponenty sg zgodne z ofertg i OPZ,

rozwigzanie zostato zainstalowane i uruchomione,

wykonano wymagane konfiguracje i integracje,

wykonano hardening,

IZEREE

wykonano testy z wynikiem pozytywnym,
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10.
11.
12.

13.
14.

15.

przekazano wymagang dokumentacje,

przeprowadzono szkolenie,

przekazano licencje, dostep administracyjny i informacje gwarancyjne,
Zamawiajgcy otrzymat komplet protokotow,

nie wystepujg btedy krytyczne uniemozliwiajgce eksploatacje rozwigzania,

potwierdzono wykonanie integracji z SIEM, monitoringiem, AD, backupem, UTM, XDR,
NAC, MFA oraz pozostatymi komponentami przewidzianymi w architekturze wdrozenia,

potwierdzono wykonanie testéw odtworzeniowych i przekazanie procedur odtwarzania,

potwierdzono usuniecie, dezaktywacje albo ograniczenie dostepéw Wykonawcy do
srodowiska Zamawiajacego,

potwierdzono przekazanie informacji o gwarancji, wsparciu, kanatach zgtoszen,
licencjach, subskrypcjach, aktualizacjach i ograniczeniach licencyjnych.
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